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5 R A

v 01/ Ha 15 anos trabalhando com educacao para

cidadania na Internet, temos notado que a

M preocupacao pela seguranga dos filhos no ambiente

e n S a ge m digital é recorrente entre os pais de adolescentes

que vivem a era da hiperconectividade. E uma

d S f N t preocupacao legitima, afinal a Internet ndo é um
a a e r e ambiente livre de riscos e a maioria das interagoes

que acontecem nela ndo sao mediadas por

responsaveis legais.

Ponto pacifico: os pais nao precisam ser experts

em tecnologia para acompanhar a vida online dos
filhos. Mais que entendimento de ferramentas

e plataformas, eles precisam estar abertos para
escutar verdadeiramente e sem julgamentos o que
os adolescentes tém a dizer sobre as experiéncias
que vivem na rede. E nessa abertura que os pais tém
a oportunidade de praticar a estratégia efetiva para
garantir a segurancga dos filhos na rede nessa faixa
etaria: a mediagao parental.
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A mediagao parental ativa e propositiva permite que
criangas e adolescentes desenvolvam competéncias e
habilidades para uma apropriagao mais ética e cidada
das tecnologias. A mediagdo consiste nas estratégias
usadas pelos pais para acompanhar, intermediar e/ou
supervisionar o uso e a apropriagao das tecnologias
por seus filhos.

A mediagdo é muito importante para preparar os filhos
para evitarem danos ao encontrarem situagoes de
riscos, maximizando as oportunidades disponiveis.
Sim, é importante desconstruir a percepgdo de que
criangas e adolescentes naturalmente sabem como se

comportar nesse ambiente.

Mensagem da SaferNet
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Os principais pilares para garantir uma apropriagao
saudavel envolvem: considerar a maturidade dos filhos
(para além da idade cronolégica); desenvolver nogdes
béasicas de seguranca e privacidade; estimular o controle
do tempo; filtrar a qualidade dos conteudos; e selecionar
as interagdes durante o uso das redes sociais.

\ X
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Mensagem da SaferNet

Este guia € um importante ponto de partida na medida que
mostra de forma simples e didatica como é possivel configurar
e gerenciar a privacidade, as intera¢cdes, o tempo e a seguranga
das informacgdes na plataforma, além de oferecer recursos Uteis
sobre rotinas e habitos saudaveis para uso das redes sociais.

Se vocé é pai, mae, responsavel, esta preocupado com a
seguranca de seus filhos e nao sabe por onde comecar, saiba que
vocé ndo esta sozinho e este guia pode ser um bom material para

iniciar uma conversa.

O objetivo é que vocé possa somar estas orientagdes aos valores
e principios de sua familia, garantindo que os adolescentes
possam desenvolver sua autonomia com responsabilidade

e saude também nas experiéncias que vivem nos espacos
digitais. Em caso de qualquer dificuldade, nés oferecemos um
canal de ajuda para duvidas sobre mediacao parental em www.
canaldeajuda.org.br.

Boa Leitural!

Juliana Cunha
Diretora de Projetos Especiais
SaferNet Brasil
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Quais as opinides e
percepcoes dos jovens sobre
cuidados nas redes digitais?

Confira as dicas e o quiz para ajudar a organizar
rotinas digitais mais saudaveis e inspiradoras.

#digital
SCMPressao

Autocuidado e satide Bullying
emocional nas redes
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A Safernet possui um canal para acolher e
orientar vitimas de violéncia na Internet, bem

como oferecer recursos para pais € re saveis
que tenham duvidas de como mpanhar a Acesse também nosso guia sobre violéncia
navegacio de seus filhos. : contra meninas e mulheres na Internet

: com passo a passo de como amigos, pais
e educadores podem ajudar alguém que

esteja sofrendo violéncia online.

www.safernet.org.br/guiameninaemrede |

=15 =]
(=]

www.helpline.org.br
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Oqueéeo
Instagram?

0 que € o Instagram

O Instagram é um aplicativo de compartilhamentos de
fotos, videos e mensagens, formado por uma comunidade
de pessoas que o usam para se conectar entre si através
de suas paixoes e interesses. O Instagram é especialmente
popular entre os jovens, que veem na rede social uma
ferramenta para se expressarem com autenticidade,
facilidade e de maneira criativa através de fotos e videos.

O Instagram funciona em dispositivos iOS, Android e na web.

Aidade minima para se ter uma conta no Instagram é 13 anos.

Seja através de Stories, Reels, Feed, Live, IGTV ou Direct,
nossa missao € aproximar as pessoas das pessoas e coisas
que elas amam. E, para que todas as pessoas que fazem
parte da nossa comunidade possam se expressar livremente
é essencial que o Instagram seja um local seguro e de apoio.



Guia para Pais do Instagram O que é o Instagram

COMUNIDADE
ONDE PESSOAS p%
SE CONECTAM "3
COMO QUEE

PARA AS
PESSOAS SE SLEUGGUARRU
EXPRESSAREM E DE APOIO
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Gerenciamento
de Privacidade

"

Ha vérias ferramentas que vocé pode compartilhar com seu
filho para dar a ele mais controle sobre sua identidade e
pegada digital. Mas a primeira coisa a conversar com seu filho
é se a conta sera publica ou privada.

Recomendamos que adolescentes tenham contas privadas,
pois entender que eles tém controle sobre quem vé e interage
com o conteldo que publicam online Ihes dara confianca para
serem eles mesmos no Instagram, de forma segura.




Gerenciamento de Privacidade

® Privacidade
da conta
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Privacidade
da conta

Se a conta do seu filho é privada,
€ ele quem aprova as pessoas
que o seguem e pode remover
seguidores a qualquer momento.

Ter conta privada significa ainda que o contetdo do
seu filho ndo pode ser visto por pessoas que ndo foram
aprovadas por ele. Além disso, seu filho pode escolher
quem pode deixar comentarios e desligar a opgao
“Mostrar Status de Atividade” para que os amigos nao
vejam quando ele estéa online.

Se a conta do seu filho for publica, qualquer pessoa podera
ver o conteudo postado no Stories, no Feed ou no Live e
podera seguir seu filho sem precisar de aprovacao.

Se o adolescente ja tem uma conta publica, ele podera

mudar para uma conta privada a qualquer momento.

Gerenciamento de Privacidade

Mudar para conta privada?

Somente seus seguidores poderdo
ver suas fotos e videos. Isso nao
alterara quem pode enviar uma
mensagem, marcar ou fazer
@mengdo a vocé.

Mudar para privada

23
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Compartilhe
stories com
amigos
ProxXimos

Seu filho pode criar uma
lista de Amigos Préximos e
compartilhar seus stories
apenas com as pessoas
nessa lista.

Ele pode incluir e remover pessoas dessa lista

a qualquer momento e as pessoas ndo serao
notificadas quando forem incluidas ou removidas
da lista de Amigos Préximos.

24
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_|_

)4 Melhores amigos

N&o enviamos notificagdes quando vocé edita a
sua lista de amigos préximos. Como funciona.

Sugestbes

ﬁ Slamon T

) J.ﬁ._{;:i.rl.a\n Pa.cflﬂr.ha

Tamara Franga
s Adicionar
Giulia Cedraz

i Adicionar

@’ Liliana Ataide -
W anaataide Adicionar
Ry
. Dennis Gabeira

Adicionar
issopBatacs

26

Gerenciamento de Privacidade

CONFIGURACDES - > AMIGOS PROXIMO

+

i Melhores amigos

Nao enviamos notificagbes quando vocé edita a
sua lista de amigos proximos. Como funciona.

Amigos Proximos Remover tudo

. § Giovana Reis Remover

Sugestdes

Adicionar

% Adrian Padilha

@

b T F
.aT‘.a.ra r:a.n.ga Adicionar

i f' .
?Iu " Cet\i:az Adicionar

=

@’ ILIlllana Atglde NAiCTOnar
lilianaataide
ﬁ .(_Z_a.Tll.I_a"Fausfl.no Adicionar

Dennis Gabeira

Adicionar

27
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STORIES COMPARTILHADOS POR AMIGOS PROXIMOS
TERAD UM CIRCULO VERDE

nstagram v

RoE0E

adrianpadil... tamarafran... giuliacedr... lilianaatai

@ alissonborges

28

Gerenciamento de Privacidade

\) Carregando...

29
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CONFIGURAGOES > PRIVACIDADE

£ Configuragoes

“ Controles de o

+2 Seguir e convidar amigos
Mensagens -G
>~ [ NotificagGes

@ Privacidade

Seu filho também escolhe SR © seouence
quem pode enviar DASEIVERES <o anincis
mensagens a ele no 28 @ conta

® Auda

Instagram e quem pode o
Sobre

adiciona-lo a grupos no
FACEBOOK O®@@ro

I n Stagl’a m Di I’e Ct. R . Central de Contas

oK e no
e stories e public.
Ele também decide se as solicitagdes de
mensagens vao para a lista de Bate-Papos,
para a Pasta de Solicitacdes de Mensagens,

Ou se essas mensagens serao recebidas.

30 31
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& Controles de mensagens

Permitir novas solicitagdes de mensagem

Todos

Somente pessoas que voceé esta seguindo °

Permitir que outras pessoas adicionem voceé a...

Todos

Somente pessoas que vocé esta seguindo °

32 33
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04 | R

Gerenma?’nenté
de In‘teragoes .

Gerenciamento de Interacoes

N&o hé lugar para nenhum tipo de bullying no Instagram.

E contra nossas politicas criar uma conta, publicar fotos

ou fazer comentarios com a finalidade de praticar bullying
ou de assediar alguém. Informe ao seu filho que, se ele
identificar contas, fotos, videos, comentarios, mensagens
ou stories que facam bullying ou assediem alguém, seréa
possivel denunciar isso pelo aplicativo tocando em “...” no
canto superior direito da publicagao ou do perfil, deslizando

o dedo para a esquerda sobre o comentario ou tocando e

segurando a mensagem e em seguida clicar em “Denunciar”.

A denuncia é totalmente anénima; ndo compartilhamos as
informagdes do seu filho com a pessoa denunciada.

35
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A adolescéncia é uma fase em que as
relacdes horizontais, entre amigo(as),
se tornam muito importantes, o que
0S amigos pensam e qual sua opiniao
passam a ser uma preocupacao
grande nas redes sociais, principal
ponto de encontro entre adolescentes
e jovens, por isso conhecer as
ferramentas e ter algum controle
sobre as interacdes pode fazer toda
diferenca para lidar com situacdes de
incbmodo e ter uma experiéncia mais
positiva na plataforma.

Juliana Cunha, SaferNet Brasil
36

Gerenciamento de Interacoes

37
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< Denuncia

38

Qualquer pessoa pode
denunciar um conteudo no
Instagram: perfis/contas,
publicacdes, comentarios,
mensagens, Lives, Stories,
IGTV e Reels.

Gerenciamento de Interacoes
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PUBLICAGOES / +=« > DENUNCIAR PERFIL [ ==+ > DEN

Denunciar Denunciar

Por que vocé esta denunciando essa Por que vocé esta denunciando essa conta?
publicagdo? -

E spam

O contetido é inadequado
O contetdo é inadequado

40 4
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dennisgabeira

Denunciar esse comentario

Restringir

Bloguear

Deixar de seguir

Cancelar

42

Gerenciamento de Interacoes

Denunciar

Selecione um problema para denunciar

Nudez ou atividade sexual >
Simbolos ou discurso de ddio >
Violéncia ou organizagfes perigosas >

Venda de produtos regulamentados

i >
ou ilicitos
Bullying ou assédio >
WialanBa Aa memmeiadada imbalamtoial A

,_.
S
e -

e e

P,

43
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LIVE | == > DENUNCIAR

Copiar link

Compartilhar em...

Cancelar

44

Gerenciamento de Interacoes
.

- ’ - L

L ] . .

Salvar

Copiar link

Compartilhar em...

it

45



Guia para Pais do Instagram

Copiar link

Compartilhar em...

Cancelar

46

Gerenciamento de Interacoes

47
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Solicitacoes
de suporte

Agora a nossa comunidade tem
acesso a Solicitacao de Suporte,
um lugar em que vocé e seu
filho podem acompanhar as

atualizacdes das denuncias feitas
e quaisquer violagcdes cometidas
pela conta do seu filho.

Nosso intuito é promover a transparéncia dos nossos
processos, garantindo que todos tenham acesso as suas
denulncias e violagdes. Essa novidade também proporciona
um lugar dedicado para que os usuarios possam apelar de
uma decisao com a qual nao concordam, um esforgo para
garantir que nossos processos sejam justos.

48
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AJUDA > suucmg_i“_k VEJA DENUNCIAS SOBRE VIOLAGOES

Ajuda £ Solicitagdes de suporte
Relatar um problema Dentincias >

Central de Ajuda Violagbes

Solicitagbes de suporte

Ajuda sobre privacidade e seguranga

50 51
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R : >

L] )

DAS AS SUAS DENUNCIAS E RESULTADOS .

. \

Relatorios

@ Vocé denunciou anonimamente a foto de
e por nudez ou atividade sexual.
50s

Em analise

@ Vocé denunciou de forma anénima a
publicagéo de " devido a:
venda de produtos regulamentados ou >
ilicitos. 2min
Em andlise

52

Violagoes

Vocé ndo tem

nenhuma violagao

Leia nossas Diretrizes da
Comunidade para saber o que
permitimos no Instagram e como
vocé pode nos ajudar a denunciar
€ remover o que ndo permitimos.

Ver as Diretrizes da Comunidade
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Gerenciamento
de comentarios

Seu filho controla quem pode
comentar nas fotos e videos.

Na seg¢do de “Controle de Comentérios” das
configuragdes do aplicativo, seu filho pode optar
por: permitir comentarios de todos, das pessoas que
ele segue e dos seguidores dessas pessoas, apenas
das pessoas que ele segue ou apenas dos seus
seguidores. Também pode remover completamente
0os comentarios de suas publicagdes.

Gerenciamento de Interacoes

CONFIGURAGOES > PRIVACIDADE

< Privacidade

Privacidade da conta
) Conta privada
Interagdes

O Comentarios

(&) Tags

@ Mengdes

(-I_:) Story

Guias

¥R Status da atividade
Conexdes

® Contas restritas
® Contas bloqueadas

& Contas silenciadas

A QA ® © @

55
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Filtrar
comentarios

Temos controles que ajudam a
gerenciar o conteudo exibido

e determinam quando os
comentarios apresentam ofensa,
bullying ou assédio.

Criamos filtros que removem automaticamente palavras
e frases ofensivas e comentarios de bullying. Acessando
“Filtros” na secao “Controles de comentarios”, seu filho
também pode criar a propria lista de palavras ou emojis
que ele nao deseja que aparegam nos comentarios de
suas publicagdes.

Gerenciamento de Interacoes

CONFIGURAGOES > PRIVACIDADE > COMENTARIOS

< Controles de comentarios
Controles
Permitir comentarios de

Bloquear comentarios de

Os novos comentarios das pessoas que vocé bloquear nao
serdo visiveis para ninguém, exceto para elas.

Filtros

Ocultar comentarios ofensivos 0

Oculte automaticamente comentarios que podem ser
ofensivos das suas publicagdes, stories e videos ao vivo e
do Reels.

Filtro manual ()

Escolha palavras ou frases, e nos ocultaremos comentarios
que as contenham.

Filtrar palavras mais denunciadas C)

Oculte das suas publicages e stories comentdrios que
contenham palavras ou frases que sejam mais comumente
denunciadas.

A QA ® © @

57
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Aviso de
comentarios
e legendas

|ldentificamos automaticamente
comentarios ou legendas de
publicacdes que sao considerados
nocivos ou ofensivos.

Antes que o comentério ou legenda sejam postados, o

autor é notificado para permitir-lhe mudar de ideia. Isso Ihes

permite desfazer o comentario ou legenda. Também usamos
esta oportunidade para mostrar o que € e ndo & permitido no
Instagram. Essa intervengao evita que o destinatéario receba

uma interagdo potencialmente danosa.

Gerenciamento de Interacoes

Preservando o Instagram como um
lugar acolhedor

Estamos pedindo que as pe
comentarios que |

que forar

59
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AVISO DE COM

£ Comentarios

drianpadilha 4
®. Y

giovanareis Vc é um estupido!

Publicando.

Tem certeza de que deseja publicar isso?
Saiba mais

all F =)

Desfazer

Gerenciamento de Interacoes

Essa legenda é
similar a outras que
foram reportadas.

Editar Legenda

Saiba Mais

Compartilhe assim mesmo

61
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"= Gerenciamento
de comentarios
em massa

Sabemos que pode ser muito

dificil gerenciar um grande fluxo de
comentarios, por isso introduzimos
ferramentas que permitem deletar
comentarios em massa e também
bloquear ou restringir varias contas
que postam comentarios negativos.

Para habilitar essa ferramenta no iOS, toque em um comentario

e em seguida no icone pontilhado no canto direito superior.
Selecione Gerenciar Comentérios e escolha até 25 comentarios
para deletar de uma vez. Toque em Mais Opg¢des para bloquear ou
restringir varias contas de uma vez. No Android, toque e segure um
comentario, toque o icone pontilhado e escolha quais comentarios

ou contas vocé deseja Bloquear ou Restringir.

62
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£ Comentéarios Cancelar

drianpadilha ’
oot

) giovanareis @adrianpadilha & &

4 Comentarios

i . adrianpadilha " ©
®.

a

) giovanareis @adrianpadilha & &

‘ camilafausting L u . @9 @ ©

8w

‘ camilafaustine L Ju . @ 99

Q giovanareis @camilafaustino & © Q giovanareis @camilafaustino &

Excluir 2 comentarios?
" lilianaataide ¥ w ] " lilianaataide ¥

) giovanareis Glilianaataide @ @ v

Vocé selecionou 2

Q giovanareis @lilianaataide @ @

Excluir comentarios

e giuliacedraz @ @ @ & e giuliacedraz @ @ @ Cancelar

Q giovanareis @giuliacedraz @ @ ¥ Q giovanareis @giuliacedraz @ @ ¥

. dennisgabeira @ I . dennisgabeira ¥

Comentarios

Q iovanareis @dennisgabeira @@ @ . L.
% Gerenciar comentarios

Q %}vanareis @dennisgabeira @@

7

Controles de comentarios

s R ¥

Excluir Restringir Bloquear

&~

.

S ——
4
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® Bloqueie

66

comentarios

Seu filho pode bloquear contas
com as quais ele nao quer
interagir. Comentarios de contas
bloqueadas nao irao aparecer
mais. Seu filho também pode
desativar os comentarios de
todas as publicacdes ou de uma
publicacao especifica.
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1/ ﬂ,

< Privacidade < Controles de comentarios

) e Controles
ﬁ‘] Conta privada ( :}_\'\

Permitir comentarios de
Interagdes

Bloguear comentarios de
Q Comentarios Todo

lg] Tags

0Os novos comentdrios das pessoas que vocé bloquear ndo
serdo visiveis para ninguém, exceto para elas.

Filtros

@ Mengbes Todo
Ocultar comentérios ofensivos o
':-I?J Stcry Oculte automaticamente comentarios que podem ser
e ofensivos das suas publicagdes, stories e videos ao vivo e
do Reels.
Guias I
y

Filtro manual j

P

Qculte comentarios que contém palavras ou frases

especificas das suas publicagdes, stories e videos ao vivo e
do Reels,

v8, Status da atividade
Conexoes

® Contas restritas
® Contas bloqueadas

N Contas silenciadas

S92 Contas que vocé segue

A Q ® & @
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Quando estamos conversando
com pessoas com quem nos
sentimos confortaveis, trocamos
sobre tudo o que gostamos.

Nas redes sociais, comentarios cumprem a
mesma ideia. Neles podemos nos expressar,
elogiar amigos e espalhar gentileza, mesmo
que pareca bobo, deixar uma mensagem
positiva pode mudar o dia de alguém. Além
de ser uma troca de afeto vocé o encoraja a
sempre compartilhar suas alegrias. Assim,
mostramos que, para além das fotos e videos,
somos nds mesmos falando diretamente e
individualmente com o outro.

Julia Teodoro,
Community Manager,
SaferNet Brasil

T
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Fixando
comentarios
POSItIVOS

Além de remover comentarios
negativos, queremos dar as pessoas
uma maneira facil de amplificar

e encorajar interagcdes positivas.
Comentarios Fixados permitem que
seu filho defina o tom da sua conta
e se engaje com sua comunidade ao
fixar alguns comentarios no topo da
secao de comentarios.
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4 Comentarios Comentarios

@ tamarafranca Amei

rtida

ﬁ giovanareis : ﬁ giovanareis
@tamarafranca «® @tamarafranca &

i&‘ camilafaustino @ esse dia foi demaistt! i& amilafaustino @ esse dia foi demais!i!

1curtida Responder Teurtida Responder

74

Gerenciamento de Interacoes

Fixar comentario

75
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Controle,
marcacgoes e
mencoes

Criamos novos controles que
permitem que o usuario gerencie
quem pode marcar ou mencionar
suas contas do Instagram. Seu
filho pode escolher ser marcado
e mencionado por todas as
pessoas, apenas pessoas que
ele segue ou ninguém, em
comentarios, legendas ou Story.

CONFIGURAGOES > PRIVACIDADE

4 Configuragdes

Q Pesquisar

+8  Seguir e convidar amigos

3) Sua atividade
) Notificages
@) Privacidade
@ Seguranga
& Andncios
@ Conta

® Aiuda

@ Sobre

FACEBOOK fO®ELO

Central de Contas

77



Guia para Pais do Instagram Gerenciamento de Interacoes

- T
= e
p SELECIONE @MENCOES
< Tags ' < Mengdes
Permitir marcagdes de _ Permitir @mencgoes de
Todos o - Todas
Pessoas que vocé segue B Pessoas que vocé segue
Ninguém Ninguém
Publicagdes marcadas
s o 'y
: Aprovar marcagd | te Desativado
bk p ¢Ges manualmente ido > '
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Silenciar
contas

Pode haver contas com as quais

seu filho nao deseje interagir, mas
fica hesitante em deixar de seguir.
Silenciar fara com que as publicagcoes
ou Stories dessas contas nao
aparecam no feed do seu filho.

A outra pessoa nao vai saber que foi
silenciada e seu filho pode deixar de
silencia-la a qualquer momento.

Gerenciamento de Interacoes

Denunciar

Copiar link

Compartilhar em...

Ativar notificagbes de publicagdes

Silenciar

Deixar de seguir

81
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© Restringir

82

As vezes, adolescentes ndo se
sentem confortaveis em bloquear
ou deixar de seguir alguém por
acharem que essas agdes podem
levar a situacdes desconfortaveis
ou gerar problemas.

Para ajudar, desenvolvemos o modo Restrito, que permite
que seu filho proteja sua conta de interagdes negativas
sem que a pessoa indesejada saiba. Depois de Restringir
alguém, os comentarios dessa pessoa serdo visiveis
apenas para ela mesma. Pessoas restringidas nao podem
ver quando vocé esta ativo no Instagram ou quando vocé
leu suas mensagens diretas. As restricdes podem ser

removidas a qualquer momento.

Contas restritas

Proteja-se de interagies indesejadas sem precisar
bloguear ou deixar de seguir pessoas gue vocé

P\

conhece, Saiba como funciona.

Méo informaremos a pessoa que voceé a
restringiu.

Somente vocé e a pessoa que vocé
restringir verao os novos comentarios dela
nas suas publicagdes

A pessoa ndo vera quando vocé estiver
online ou quando tiver lido as mensagens
dela.
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® Bloqueie
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Interacoes
iIndesejadas

Seu filho pode bloquear contas
com as quais ele nao quer
interagir. Isso nao permitira que a
pessoa bloqueada veja e comente
suas publicacdes, Stories, Reels e
Lives. Quando seu filho bloqueia
uma conta, a pessoa nao é
notificada. Seu filho pode remover
bloqueios a qualquer momento.

Gerenciamento de Interacoes

Contas bloqueadas

Giovana Reis
{ Q’ Adnan Padllha
\ Tamara Franga

Glulla Cedraz

@‘ Llllana Ataide
ﬁ Camlla Faustmn

Desbloquear

Desbloquear

Desbloquear

Desbloquear
Desbloquear
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Gerenciamento de Tempo

Em relagdo ao tempo gasto no Instagram, é importante
conversar com seu filho e chegar a um acordo sobre a
quantidade de tempo apropriada para usar a plataforma, por

dia ou por semana.

Pausas regulares também sao importantes, principalmente
em periodos estressantes. Ha varias ferramentas que
ajudam vocé e sua familia a entender e assumir o controle
do tempo que seu filho esta passando no aplicativo. Vocés
podem colaborar uns com os outros para decidir qual é o
equilibrio certo para sua familia.
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Conhecer a prépria rotina de uso € um
primeiro passo muito importante. Sair
do uso “automatico” e refletir sobre
como gasta seu tempo plugado nas
redes pode ser libertador.

Distribuir o tempo livre e as pausas em atividades
sem aparelhos digitais ajuda a manter um uso
mais equilibrado e produtivo. Porém, para além do
controle do tempo, é fundamental selecionar os
contelidos e as pessoas com as quais gastamos
nosso tempo de vida, focando em experiéncias
inspiradoras e positivas. Como numa dieta
alimentar, precisamos selecionar bem os itens,
dosar as quantidades e observar os intervalos até
para desfrutar melhor dos sabores.

Rodrigo Nejm,
Diretor de Educacéo,
SaferNet Brasil
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Veja sua
atividade

O Painel de Atividade mostra ao
seu filho quanto tempo ele passou
no Instagram durante o ultimo

dia e Ultima semana, assim como
seu tempo médio no aplicativo.
Seu filho pode tocar e segurar as
barras azuis para ver quanto tempo
ele passou no Instagram em um
determinado dia.

Gerenciamento de Tempo

q
.1
)
i

Sua atividade

Links

Tempo no Instagram

44 .in

Média diaria

Gerencie seu tempo

Defina um lembrete diario
Erv a vocé um lembrete apos
mpo que definiu para vocé
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“ Defina um
lembrete
diario
Seu filho pode usar o lembrete
diario para estabelecer um

limite de tempo que ele quer
passar no Instagram.

Fale com seus filhos sobre como eles se sentem ao
usar o aplicativo. Ha algum momento em que nao

Definir lembrete

se sentem bem no aplicativo? Definir o lembrete
diario junto com ele pode ser uma boa maneira de
conversar sobre como ele estd usando o Instagram
durante o dia.
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notificacoes
push

O adolescente pode usar o recurso
“Silenciar Notificacdes Push”

para silenciar as notificacdes

do Instagram por um periodo.
Quando o tempo predefinido
acabar, as notificacdes retornarao
as configuracdes normais
automaticamente.

Gerenciamento de Tempo

15 minutos

1hora

2 horas

4 horas

8 horas
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Isso é tudo

Os adolescentes podem sentir
a necessidade de ver e interagir
com as publicacdes de todos os
amigos. ApoOs percorrer todas as
publicacdes do feed dos ultimos
dois dias, o jovem vera uma

mensagem dizendo “Isso é tudo”.

Dessa forma, ele sabera que
ja viu tudo que seus amigos e
comunidades estao fazendo.

Gerenciamento de Tempo

| Y

© Instagram v

Giovana Reis Arts and ser

Sugestdes para vocé iove no Instagra

©

Isso é tudo

Vocé viu todas as novas publicagdes dos Gltimos
3 dias

Trocar de conta

Ver publicagdes mais antigas
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Gerenciamento de Seguranca

Por mais que os adolescentes adorem
ficar conectados e cuidem de sua imagem
com muito carinho nas redes, nem
sempre dedicam o tempo necessario para
cuidarem de sua seguranca digital. Assim
como cuidamos de nossos documentos e
nossas informacodes pessoais, precisamos
estimular o cuidado com a seguranca
digital, destacando que é parte do
autocuidado e da autodefesa.

Precisamos ficar atentos aos golpes e armadilhas que podemos
encontrar nas redes, mantendo-nos atualizados sobre as ferramentas
de seguranca. Temos certeza de que os minutos gastos conferindo as
dicas abaixo poupardo muitas horas que seriam gastas para lidar com
situacOes de golpes e fraudes que podem ser evitados.

Rodrigo Nejm, Diretor de Educagédo, SaferNet Brasil
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Autenticacao
de dois fatores

Mantenha a conta do seu filho
protegida e o login privado,
principalmente ao usar mais
de um dispositivo.

A Autenticacao de Dois Fatores é uma camada

de seguranca adicional que ajuda a proteger uma
conta do uso de senhas nao autorizadas. Pode ser
habilitada nas Configuragdes. Ao entrar em uma
conta do Instagram, além da senha, sera pedido
um cédigo de seguranca, enviado através de um
aplicativo de autenticagdo ou mensagem de texto.

Gerenciamento de Seguranca
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“ Autenticacao E_
de dois fatores

Adicione seguranga extra &

Mantenha sua conta protegida e sua conta

A autenticagdo de dois fatores protege sua conta ao
exigir um codigo adicional quando vocé entra em um

O Iogin privado, prinCipaImente dispositivo ndo reconhecido.

Saiba mais

ao usar em mais de um
dispositivo.
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do Instagram

Verifique a seguranca da
conta do seu filho e garanta
que vocé ou seu filho nao
percam e-mails importantes e
legitimos do Instagram sobre a
conta do seu filho.

Saiba que o Instagram nunca entrard em contato
com seu filho através de Mensagens Diretas ou
qualquer outro canal além dos que foram aprovados
nas configuragdes do aplicativo dele.

Gerenciamento de Seguranca
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ﬁ E - m a i I S d O < Seguranga Emails do Instagram
Seguranga no login Seguranga Outro

6 Senha Esta & uma lista de emails que o Instagram enviou

para vocé sobre seguranga e login nos Glitimos 14
2 5 2 dias. Vocé pode usa-la para verificar quais emails
I I S a g I a I I I O Atividade de login sdo reais e quais sdo falsos. Saiba mais.

Q) Informagdes de login salvas

A icagio de dois esta d

o ) 1 de fev. de 202112:17:48
w Autenticagdo de dois fatores Enviado para: andersonborgesi@mac.com
Enviado de: security@mail.instagram.com

Verifique a seguranga da sua Sl A uteticagio de dois ftores e

1de fev. de 20211217112
Dados e historico Enviado para: andersenborges1@mac.com

CO nta e ga ra nta q u e VOCé néo Enviado de: security@mailinstagram.com

dh Acessar dados

perca e-mails importantes e & Baixr dados

LD Aplicativos e sites

legitimos do Instagram sobre

Q Limpar histérico de pesquisa

a Sua conta.

@ a ® & @
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Atividade
de login

S6 é possivel fazer login em

uma conta de cada vez, mas

seu dispositivo pode guardar
informacdes de login de varias
contas do Instagram. Vocé pode
adicionar ou remover informacdes
de login nas Configuracdes do seu
aplicativo do Instagram.

Gerenciamento de Seguranca
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< Seguranga

Seguranga no login
Senha
Atividade de login
Informagdes de login salvas
Autenticagdo de dois fatores
Emails do Instagram

Dados e histdrico

I:I]] Acessar dados

i Baixar dados

Lo Aplicativos e sites

Q Limpar histdrico de pesquisa

Gerenciamento de Seguranca

4 Atividade de login
Foi vocé?
““““““““““ oFrancisco Morato T
adva auva
it o santa Isabel® ey
ajamar. ~Caieiras Caijam;
S&o Paulo, Brazil
it 8 de de: ’.ri. 11:15 AM - Mac 0S X B8 | @
\ jorp wiey gy W o T L4 b
Sao Paulu° o )
Suzano
© H =
; Cotia Sao Bernardo
iciREdendo” ,do Campousaa  icRiag
Fui eu Néo fuieu

Onde vocé esta conectado

@ Séo Paulo, Brazil
Online agora - Este Apple iPhone

Séo Paulo, Brazil
Ha 3 dias - Mac OS X

Sao Paulo, Brazil
Ha 3 dias - Mac OS X
13 de janeiro - Mac 0S X

Sao Paulo, Brazil
25 de novembro de 2020 - Mac OS X

Q

Q

O Sao Paulo, Brazil
9

(A

a ® ©® @
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© Gerenciamento
de Seguranca
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Uma vez que a Autenticacao
de Dois Fatores for habilitada,
voceé tera acesso a Cédigos
de Recuperacao para receber
seu coédigo de Autenticacao
de Dois Fatores através de
um aplicativo autenticador ou
mensagem de texto.

Gerenciamento de Seguranca

Backup

Cadigos de reserva
Se vocé perder seu telefone ou ndo puder receber
um codigo por meio de um SMS ou de um aplicativo
de autenticacdo, podera usar estes codigos para
recuperar o acesso a sua conta. Guarde-os em um
lugar seguro.

5684 2970

5718 4092

1780 3594

6173 5428

5716 3840

Cada cadigo so pode ser usado uma vez. Vocé
podera obter novos codigos se estes tiverem sido
roubados ou se j4 tiver usado a maioria deles

Captura de tela - Obter novos cédigos

Concluir
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Suporte para outras pessoas

Talvez nunca aconteca, mas é
importante que os jovens saibam como
agir caso eles estejam preocupados
com o bem estar emocional de outra
pessoa no Instagram.

Talvez vocé ja tenha tido conversas sobre saude mental com seu
filho. Se nao, tente trocar uma ideia sobre como ajudar pessoas
com gentileza e sem julgamentos. O Instagram disponibiliza
varias ferramentas para reportar comportamentos preocupantes,
explicadas nas paginas seguintes.
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01 EM CASO DE EMERGENCIA, CONTATE AS AUTORIDADES.

Se alguém esta em risco fisico imediato, por favor peca

ajuda ligando 190 ou para um servico de emergéncia a depender
de sua localidade, que pode ser bombeiros ou SAMU.

02 CONHEGA 0S SINAIS QUE DEVEM SER OBSERVADOS

Em cartilha, o Vita Alere, instituto que atua na promocao da
salde mental, na autolesao, na prevencao e posvencao do
suicidio, sugere que vocé preste atengao aos seguintes sinais
verbais quando alguém esta em risco de suicidio ou autolesao
através da Internet:

Mudancas repentinas nos usos da Internet
Postagens de despedida

Postagens com fotos de morte, suicidio ou cortes
Abandono repentino das redes sociais

Reproducao de desafios perigosos com risco a vida

Vale lembrar que esses sinais nao devem ser considerados
isoladamente, mas pode ser um sinal de alerta. Se alguém exibir
algum dos comportamentos acima, sugerimos que vocé ofereca
ajuda e use a ferramenta de reportar do Instagram.

Suporte para outras pessoas

03 OFERECER AJUDA

Ajudar alguém pode ser tao simples quanto mandar uma rapida
Mensagem Direta ou SMS. Fazer com que a pessoa saiba que
ela nao esta sozinha e que vocé se importa com ela é uma coisa
gentil a se fazer.

Fazer perguntas como, “Vocé conversou com alguém sobre
isso?” pode ser uma maneira de saber se ela tem o apoio de
outras pessoas. Vocé também pode indicar o CVV como um
servico de escuta especializado e gratuito para quem esta
pensando em suicidio (https://www.cvv.org.br/).

O Instituto Vita Alere oferece recursos Uteis
sobre como comecgar uma conversa e falar
com alguém em necessidade no link:

https://vitaalere.com.br/materiais-online/cartilhas-e-manuais/

04 REPORTAR

Encorajamos jovens que estiverem preocupados com alguém
que possa estar considerando se machucar a nos avisarem para
gue possamos ajudar a conecta-lo com informacoes e recursos.
A pessoa que fez a postagem nao sabera quem reportou, mas
ela recebera ajuda na proxima vez que entrar no aplicativo.
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Denunciar ( Denunciar ( Denunciar

Por que vocé estd denunciando essa Por que vocé estd denunciando essa Diretrizes sobre suicidio ou automutilagio
publicagéo? publicagéo?

Denunciar

Copiar link

E spam

Compartilhar em... Violagdo de propriedade intelectual

0 contetdo ¢ inadequado Suicidio, automutilagfo ou distirbios

alimentares

Ativar notificagtes de publicages

Silenciar
Golpe ou fraude

Deixar de seguir

Informagdo falsa

120 121



Guia para Pais do Instagram

Glossario de
termos do

Instagram

Glossario

-
BLOQUEAR
Bloquear é uma ferramenta que seu filho pode usar se
alguém o estiver incomodando no Instagram. Quando seu
filho bloqueia alguém, a pessoa nao recebe uma notificagao,

mas ndo podera mais interagir com ele de nenhuma maneira.

COMENTAR

Um comentario é uma reagdo ao contelido que alguém
publica no Instagram. Os comentarios aparecem abaixo das
publicacdes no feed do seu filho e podem usar palavras ou
emojis.

DIRETRIZES DA COMUNIDADE

Queremos promover uma comunidade diversificada e
positiva. Todos que usam o Instagram devem aderir as nossas
Diretrizes da Comunidade, projetadas para criar um ambiente
seguro e aberto para todos. Isso inclui coisas como proibigdo
de nudez ou de discurso de 6dio. A violacao dessas diretrizes
pode resultar em contelido excluido, contas desativadas ou
outras restricdes.

DIRECT OU MENSAGEM DIRETA

O Instagram Direct é a ferramenta em que seu filho pode
enviar e receber mensagens de amigos individualmente ou
em grupos. Ele também pode compartilhar fotos e videos

apenas com as pessoas com quem esta trocando mensagens.
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Safer
net

Para mais ferramentas e recursos para
ajuda-lo a abordar o tépico de habitos
saudaveis em midias sociais com seu filho,
visite o site Parents.Instagram.com

e www.safernet.org.br, e para mais
orientacdes sobre mediagao parental
www.canaldeajuda.org.br
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