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criagdo, manutencdo e exploragdo comercial
de ferramentas de IA generativa capazes de
reproduzir violéncia sexual contra criancas e
adolescentes nao decorrem de agdes isoladas,
mas de um ecossistema criminoso estrutura-
do. Tal ecossistema opera sob a légica de uma
organizacdo criminosa descentralizada, numa
cadeia que abrange o desenvolvimento técnico
de modelos generativos sem salvaguarda, bem
como sua distribuicdo que extrai lucro finan-
ceiro dessas praticas. Por isso, a pesquisa da
SaferNet Brasil buscou compreender o ecos-
sistema cibercriminoso que sustenta e facili-
ta essa violéncia — o que envolve analisar os
fatores econdmicos, culturais e sociais que es-
truturam as comunidades voltadas a produgéo
desses crimes e ao desenvolvimento das ferra-
mentas que os viabilizem.

Este capitulo trata dos principais vetores de ris-
co associados a esse ecossistema, entendidos
como canais e plataformas digitais cujas carac-
teristicas facilitam a criagdo ou a propagacéo
dos contetidos abusivos. Os vetores primaérios

— de maior impacto e recorréncia — sdo des-
critos nos subtépicos seguintes, acompanha-
dos de cinco estudos de caso.” Esta secdo da
pesquisa contém descrigOes textuais de con-
versas entre criminosos que podem causar
desconforto, mas ndo hd imagens explicitas de
violéncia ou exploracdo sexual infantojuvenil
(real ou gerada por IA).

Os dados disponiveis evidenciam uma esca-
lada sem precedentes. Segundo o AI Incident
Monitor da Organizagdo para a Cooperagio e
Desenvolvimento Econémico (OCDE), ao lon-
go de 2020 os incidentes de seguranca envol-
vendo IA e criangas mal ultrapassavam uma
ocorréncia mensal. Janeiro de 2026 rompe
esse padréo: foram 169 incidentes registrados
em um Unico més — mais do que a soma de
tudo o que havia sido contabilizado nos dois
primeiros anos de monitoramento.

Embora ha décadas exista um receio social
sobre a possibilidade de criacdo de contetdos
artisticos, materiais escritos ou pecas de pro-

*Nota metodoldgica. Os dados apresentados neste capitulo ndo decorrem de amostragem estatistica, mas de selecdo qualitativa. A andlise
priorizou dominios recorrentes e ambientes de maior incidéncia identificados pela equipe técnica, sem a pretensdo de cobrir de forma exaus-

tiva todos os espagos onde tais crimes ocorrem.




S

ECOSSISTEMA
CIGITAL QUE
FACILITA A
VIOLEHCIA SEXUAL
MEDIADA POR IA

FIGURA 16

Casos de incidentes e riscos classificados como “dano psicoldgico” e “violagao de direitos
humanos” envolvendo IA generativa e criangas, com base nos registros da Organizagao para
a Cooperacao e Desenvolvimento Econémico (OCDE).
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paganda que enaltecam a exploracdo sexual
infantil — tanto que esse risco ja estava previs-
to no ECA em 2008 —, a tecnologia de IA gene-
rativa transforma esse receio em um dano real,
ndo mais em uma mera possibilidade sem con-
sequéncias. O monitoramento conduzido pela
SaferNet Brasil para esta secdo da pesquisa
revela um cenario grave, que se estende para
além da auséncia de regulamentacéo da IA ge-
nerativa entre adolescentes e do desenvolvi-
mento descontrolado dessa mesma tecnologia
em aplicages associadas a pornografia, a nu-
dificacéio ndo consensual e a violéncia sexual.

Em 2026, as ferramentas necessirias para
a criacdo desses conteuidos estio presentes
tanto na surface web quanto na dark web, em

A dank web- é pante da. intennet acessivel
apenas com softwanes como- Jorn Browsen, que
ocultam identidade e localigagdo. £ usadapana
uvacidade e anonimato, mas também abriga
atividades degain, mencados clandeatinos e
comunicagdo-dificil de nastrean.
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modelos gratuitos e pagos, e podem ser locali-
zadas com relativa facilidade por mecanismos
de busca comuns — sobretudo quando os fil-
tros de navegacdo segura estdo desativados.
Esse achado evidencia a fragilidade dos contro-
les atualmente existentes e coloca em xeque a
eficcia das salvaguardas voluntdrias adotadas
pelas plataformas. Soma-se a isso um padréo
estrutural relevante: plataformas de pornogra-
fia adulta, historicamente caracterizadas pela
auséncia de moderacdo ativa, tornaram-se
também espacos de hospedagem de materiais
artificiais de exploracdo sexual infantojuvenil
— uma continuidade entre os dois fenémenos
que ndo pode ser tratada de forma dissociada.

Para esta andlise, foram selecionadas 264 URLs
submetidas ao canal de dentincias da SaferNet
Brasil, relacionadas a suspeitas de abuso ou ex-
ploracdo sexual infantil. Esse nimero cresceu
ao longo dos estudos de caso; a selecdo inicial
serviu para delimitar o escopo e constituir uma
amostra quantitativa de partida. Os critérios de
escolha foram qualitativos — como a presenca
de palavras-chave nos relatos dos denuncian-
tes, entre elas “deepfake”, “nudificacdo” e “IA”
— além de evidéncias de pesquisas anteriores
que ja apontavam plataformas e aplicativos re-
conhecidos pela SaferNet Brasil como vetores

de risco. As denuncias foram extraidas em se-
tembro de 2025, embora cubram registros acu-
mulados sobretudo entre 2018 e 2025.

Das URLs analisadas, 149 (56,4%) apresenta-
ram ao menos um tipo de contetdo ilicito, ao

FIGURA 17

passo que 111 (42%) nédo continham nenhuma
das categorias investigadas. A categoria mais
prevalente foi a de contetidos com crimes con-
tra criancas — conteudos artificiais de abuso
sexual infantojuvenil e outros —, identificada
em 139 URLs ou 52,7% de toda a amostra.

Total de anélises das 264 URLs da amostra inicial. H4 308 mengdes porque uma mesma URL
contém mais de uma analise (ex.: um site que hospeda tanto deepfakes sexuais de adultos como

material artificial de abuso sexual infantil)

Material ou contetido de violéncia sexual
contra criangas e adolescentes

Contetido removido

Deepfakes de criangas ou adolescentes

Imagens intimas vazadas sem consentimento
Pornografia adulta consensual

N/A

Deepfakes de pessoas adultas

Estupro de pessoas adultas

“Tributos”

125
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Em outras 34 URLs (12,9%), havia contetidos
com crimes contra adultos. Em 20 URLs, ha-
via crimes tanto contra pessoas adultas como
criancas e adolescentes — por exemplo, um
site que hospeda tanto material de exploragdo
sexual infantojuvenil quanto filmagens de es-
tupro de pessoas adultas.

No que diz respeito a deepfakes sexuais, 27 URLs
(10,2%) continham ao menos um tipo de con-
teudo sintético. Deepfakes envolvendo criancas
foram detectados em 24 URLSs (9,1%), ao passo
que deepfakes envolvendo adultos apareceram
em 10 (3,8%). Em sete URLs, foram identifica-
das todas as categorias analisadas simultanea-
mente — deepfakes de adultos e de criancas,
além de crimes contra adultos e criancas —,
configurando os casos de maior gravidade e
sobreposicdo no conjunto de dados.

A distribuigdo por tipo de plataforma aprofunda
essa leitura. As 264 URLs concentram-se em dois
grandes grupos: dark web, com 127 URLSs (48,1%),
e plataformas de pornografia ou conteudo eréti-
co adulto, com 123 (46,6%). Os demais tipos —
aplicativos de nudificagdo (cinco URLs), redes
sociais (cinco) e sites diversos (quatro) — somam
apenas 14 registros, mas sua andlise qualitativa
revela padroes que ndo podem ser ignorados.

A dark web apresentou a maior taxa de contetido
ilicito: 109 de suas 127 URLs (85,8%) continham
ao menos um tipo de crime ou material abusivo.
A totalidade desses ilicitos dizia respeito a cri-
mes contra criancas, enquanto crimes contra
adultos apareceram em apenas 10 URLs (7,9%),
sempre em sobreposicdo a material infantil.
Deepfakes na dark web foram encontrados em
13 URLs e, dado relevante, todos os 13 casos
envolviam exclusivamente criangas — nenhum
registro continha deepfake de pessoa adulta. Es-
ses numeros confirmam que a dark web opera,
nesta amostra, como vetor predominantemen-
te voltado a exploragdo infantil, com uma con-
centracéo tematica que evidencia redes estrutu-
radas de produgcéo e distribuicéo.

Nas plataformas de pornografia, a taxa de con-
teudo ilicito foi substancialmente menor — 37
de 123 URLs (30,1%) —, motivada pela maior
taxa de remocdo de conteudo por serem si-
tes hospedados na internet aberta (77 das 123
URLs, ou 62,6%, ja haviam sido removidas no
momento da analise), porém com perfil dis-
tinto: 23 URLs (18,7%) envolviam crimes con-
tra criangas e 19 (15,4%), crimes contra adul-
tos, estes ultimos concentrados sobretudo em
imagens intimas vazadas sem consentimento.
Como esperado, os aplicativos de nudificagio,

ainda que apresentem poucas URLs da amos-
tra original (inicialmente 5, com URLs adicio-
nais analisadas durante o estudo de caso sobre
o Telegram), destacam-se por conta da gravi-
dade absoluta dos achados: a totalidade deles
apresentou deepfakes de criancas e crimes con-
tra criancas, e em 80% dos casos havia simul-
taneamente deepfakes de mulheres e crimes
contra adultos. Trata-se do unico tipo de pla-
taforma em que todas as URLs analisadas con-
centraram todas ou quase todas as categorias
de ilicito a0 mesmo tempo — um dado que re-
forca o carater intrinsecamente abusivo dessas
ferramentas e torna dificil sustentar qualquer
argumento de que possuam finalidade legiti-
ma predominante.

Este monitoramento identificou, ainda, a con-
solidagdo de comunidades organizadas de in-
dividuos que consomem, comercializam ou
compartilham esse tipo de contetido. Muitas
dessas comunidades operam em espacos de
dificil acesso, onde sdo desenvolvidos e disse-
minados guias, tutoriais e sistemas de IA gene-
rativa treinados com material ou contetido de
violéncia sexual contra criancas e adolescen-
tes, frequentemente de forma gratuita, o que
reduz as barreiras de entrada e amplia o alcan-
ce dessas redes.
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FIGURA 18

Grafico de dispersao com distribuigao de analise de conteldos vs. plataformas, crime ou ndo

contra criangas e mulheres.
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0 QUE ENCONTRAMOS HMESTE VETOR [E RISCO

AR O RSN —> APLICATIVOS, SITES E ROBOS DE NU[-IFICHQﬁO

A andlise de URLs de grupos e ferramentas de nudificagéo
conduzida pela SaferNet Brasil indica que o maior risco ndo
reside apenas na natureza do contetido, mas sobretudo em
sua enorme acessibilidade — tanto para a producéo quanto
para a disseminagdo, que alcanga todos os perfis de usudrios
e praticamente todas as plataformas.

Parte expressiva e estratégica dessas ferramentas opera em
plataformas e redes sociais populares, como Telegram e Discord.
A mengao frequente a esses ambientes pelos jovens participantes
da pesquisa, detalhada na secéo 3, corrobora essa observagao.

A monetizagao constitui um fator agravante central. Enquanto o
objetivo primario da nudificagédo é, em grande parte dos casos,
o lucro financeiro, outros espagos — como os da dark web —
priorizam a exploragdo sexual como finalidade em si. Os crimes
nesse ecossistema, portanto, articulam-se em torno de duas
motivagdes principais: o interesse econdmico e o préprio ato de
explorar sexualmente criangas e adolescentes, mesmo quando
mediados por IA.

Um agravante adicional da monetizagao diz respeito aos meios de
pagamento: os aplicativos de nudificagdo aceitam modalidades
amplamente difundidas, como PIX, carteiras digitais vinculadas a
lojas de aplicativos e criptomoedas — estas ultimas impulsionadas
pelo crescimento das exchanges durante a pandemia —, operando
diretamente em plataformas e aplicativos de uso cotidiano.

Entre os casos mais preocupantes estdo aqueles que envolvem
as Telegram Stars, moeda criada pela propria plataforma e de
uso restrito ao seu ambiente interno. As Stars sdo adquiridas
por meio dos métodos de pagamento ja mencionados e facilitam
o comércio internacional de conteudos nudificados, deepfakes
sexuais ndo consentidos e materiais artificiais de exploragao
sexual infantojuvenil.

O risco especifico das Stars se intensifica porque, apés um
periodo de 21 dias, os chamados “criadores” — usuarios que
gerenciam servigos como bots dentro do Telegram — podem
converté-las em criptomoedas pela TON Network, blockchain
desenvolvida pelo irmao do fundador do Telegram.
Configura-se, assim, um circuito financeiro que permite a
entrada de recursos por vias convencionais e sua posterior
saida em ativos de dificil rastreamento.

0 perfil das vitimas é heterogéneo, justamente em fungao

da acessibilidade dessa tecnologia. A gratuidade ou o baixo
custo dessas ferramentas tem permitido, por exemplo, que
adolescentes produzam contetidos nudificados de colegas de
escola. Também é frequente o uso contra pessoas do convivio
do agressor — namoradas, ex-namoradas, familiares —, mas
igualmente comum o emprego contra desconhecidos, incluindo
celebridades. Essa variedade de alvos reflete, em ultima
instancia, o fato de que a barreira técnica para a produgao desse
tipo de material foi praticamente eliminada.
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Aplicativos, sites e robos de nudificacdo séo os
primeiros vetores de risco mapeados na pro-
dugédo de material artificial de abuso ou explo-
racdo sexual infantojuvenil identificados nes-
ta pesquisa.

HA [UAS TECHICAS PRIMCIPAIS PARA
CRIAR ESSAS IMAGEMS IHMTIMAS
FAL5AS 5EM COMSEMTIMEHTO. HA
HUDIFICAGAO, A IA REMOUVE AS
ROUPAS OE UMA PESSOA EM UMA
FOTO COMUM, MANMTEHLDO SEU
ROSTO S0E UM CORPO HU GERAL'D
LIGITALMENTE. HA TROCA DE ROSTO
(CFACE SWAP), OCORRE O IHVERSO:
SUBSTITUI-5E O ROSTO DE ALGUEM
EM UmMA CENMA PORHOGRAFICA

OU EROTICA PELO LA ViTIMA.

O ato de “nudificar” pode ser feito através de
produtos personalizados, como, por exemplo,
rob6s embutidos em plataformas, aplicativos
e websites, mas sempre hd de envolver uma
pessoa real. Ou seja, a criagdo da nudificagdo
sempre se baseia em uma ou mais midias de
uma pessoa real.

Entre os produtos personalizados capazes de
criar esses conteudos, os robds de nudificagdo

sdo os mais comuns e serdo o foco deste capi-
tulo. Geralmente, esses sistemas funcionam
com uma interface simples de comandos para
que o usuario solicite o tipo de midia, posicGes
sexuais e outras funcionalidades como inser-
¢do de audio, no caso de videos. Os rob6s po-
dem estar disponiveis em redes sociais, aplica-
tivos ou geradores de imagem hospedados na
surface web. Em muitos casos, o usuario pode
criar uma ou duas imagens de teste para, pos-
teriormente, seguir com um maior nimero de
criacdes em troca de pagamentos.

A origem dessas tecnologias remonta aos pri-
meiros sistemas de IA capazes de realizar face
swap (em portugués, troca de rosto. O termo se
refere a substitui¢do do rosto de uma vitima
pelo de uma pessoa da industria pornografica).
Com o tempo, novos sistemas foram treinados
especificamente para contextos sexuais ou de
abuso, dispensando até mesmo o rosto da vi-
tima: passaram a alterar posigOes corporais e
replicar feicGes a partir de fotografias comuns.
O resultado sdo ferramentas capazes de trans-
formar uma foto de perfil, uma imagem esco-
lar ou qualquer registro cotidiano em material
sexualmente explicito — em segundos, sem
qualquer conhecimento técnico.

A preocupacio com essa disseminagdo massiva
por meio das ferramentas de nudificacdo nédo
¢ exclusiva da SaferNet Brasil. No Dia da Inter-
net Segura, 10 de fevereiro de 2026, o INHOPE
— rede internacional de canais de denuncias
da qual a SaferNet Brasil faz parte — emitiu um
documento conjunto com organizacdes de pro-
tecdo infantil de todo o mundo pedindo o bani-
mento global de aplicativos de nudificagdo.*

“Ferramentas de nudificacdo usam IA para
gerar imagens de nudez a partir de fotos ves-
tidas. Embora comercializadas principal-
mente para adultos, estas ferramentas sao
frequentemente utilizadas indevidamente
para criar imagens nuas nio consensuais de
pessoas e sio cada vez mais utilizadas para
produzir imagens ilegais de criancas”, diz a
nota, da qual a SaferNet Brasil foi signataria.

O documento afirma que essas ferramentas nao
tém nenhum uso positivo, sendo utilizadas ex-
clusivamente para humilhar, assediar e explorar
— cada vez mais para produzir imagens ilegais
de criangas, frequentemente por outras crian-
cas, além de estarem associadas a casos de ex-
torsdo sexual. “As empresas, desenvolvedores,
e os individuos que os criam ou distribuem
devem ser responsabilizados e enfrentar con-
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sequéncias legais e criminais. A tecnologia que
permite a criacio de imagens de nudez e de
abuso sexual tém um impacto insidioso na vida
das criancas em todo o mundo. Imagens de
criancas, incluindo sobreviventes de violéncia
sexual na infincia, estio sendo manipuladas
de formas cada vez mais extremas e abusivas.”

“Esta tecnologia nio é apenas uma ferramen-
ta, é um novo vetor de exploracio, colocando
mulheres e criancas — especialmente as me-
ninas — em um risco sem precedentes. Esse
tipo de exploracao nao tém lugar em nenhu-
ma sociedade que valorize a seguranca e a
protecio da infincia.”

Embora plataformas de IA generalistas tenham
investido progressivamente em salvaguardas, os
aplicativos de nudificacdo — construidos sobre
modelos de difusdo de cddigo aberto treinados
em imagens pornograficas — removem esse
obstaculo por completo. A barreira técnica, que
antes funcionava como um limitador natural,
deixou de existir: qualquer pessoa com acesso
a uma fotografia e a um dispositivo conectado
a internet é hoje capaz de produzir esse tipo de

material. E essa combinac?o entre acessibilida-
de técnica, auséncia de verificagdo de idade e

ampla disponibilidade que torna os aplicativos

de nudificagdo o vetor de maior preocupagio no
ecossistema analisado por esta pesquisa.

O ecossistema é amplo e fragmentado: plata-

formas na internet aberta, aplicativos moveis,
robds em servicos de mensagens e marketpla-

FIGURA 19

ces alternativos coexistem e se retroalimen-
tam. O modelo de negdcio predominante é o
freemium ou por créditos — a imagem de teste
é gratuita, mas a remocdo de marcas d’agua, o
aumento de resolucéo ou a producéo em escala
exigem assinaturas pagas ou moedas virtuais.

Grafico com dados do Google Trends por pesquisas de brasileiros sobre termos como “deepfakes”
e “deepnudes”. Os dados abragem o periodo de 1 de marco de 2021 a 16 de margo de 2026.

Deepfake
Deepnude
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Dados do Google Trends confirmam a tendéncia: o volume
atingiu picos em junho de 2024 e em janeiro de 2026 — este
ultimo coincidindo com o caso Grok. A média de buscas
pelo termo deepnude no Brasil é de 21,87, e por deepfake,
de 45,8, indicando interesse persistente ao longo de todo o
periodo analisado.

O caso do Grok ilustra com precisdo o que ocorre quando
ferramentas de IA sdo integradas a plataformas de escala
massiva sem salvaguardas adequadas.?”’” O Grok é um rob6
de IA generativa criado pela xAI, empresa de desenvolvi-
mento de IA e subsididria da rede social do X (antigo Twit-
ter). Ele possui uma versao de assinatura, mas antes pode-
ria ser utilizado gratuitamente por usuarios do X apenas
marcando @grok em uma publicacdo; a funcionalidade
foi limitada para somente usuarios pagos apos o caso. Em

janeiro de 2026, usudrios relataram que o Grok-2 produ-

ziu material ou contetido de violéncia sexual contra crian-
cas e adolescentes a partir de prompts com imagens reais
de criancas publicadas no X, que conta com mais de 500
milhdes de usudrios mensais e um algoritmo orientado
a viralidade.?® A funcionalidade foi suspensa temporaria-
mente pela XAl apés alguns dias e representantes da xAI
admitiram publicamente a existéncia de “falhas nos meca-
nismos de prote¢do” no Grok. A empresa reconheceu que
os filtros de seguranca foram insuficientes para impedir
pedidos que resultaram em imagens de criancas e adoles-
centes em contextos sexuais ou de exploragdo.?




[4.1.1. ESTUDO DE CASO]

ROBOS$ DE HU[!IFICFlQﬁO HO TELEGRAM

Os achados relativos aos aplicativos de nudifi-
cacdo — nos quais 100% das URLs analisadas
apresentaram deepfakes de criancas e crimes
contra criancas — evidenciam que essas fer-
ramentas ndo sdo um vetor de risco entre ou-
tros, mas o elo mais diretamente associado a
producéo de conteudo artificial de abuso se-
xual infantojuvenil. Parte significativa desse
ecossistema opera por meio de robds (bots)
hospedados em plataformas de mensagens,
que permitem a criacdo de imagens sintéticas
de nudez a partir de fotografias reais, sem ne-
cessidade de conhecimento técnico por parte
do usudrio. E nesse contexto que o Telegram
se impde como estudo de caso incontornével: a
arquitetura aberta de sua API (Application Pro-
gramming Interface), a possibilidade de criacdo
de robds automatizados sem supervisdo prévia
e a postura historicamente refrataria da pla-
taforma a cooperagdo com autoridades criam
um ambiente particularmente propicio a pro-
liferacdo dessas ferramentas.

Entre 2023 e 2026, a SaferNet Brasil recebeu
mais de 8 mil denuincias de potenciais contet-
dos de abuso ou exploracio sexual infantil no
Telegram — aplicativo de mensagens com mais
de 950 milhdes de usudrios mensais. O dado,
por si sé, ja seria suficiente para justificar
atencdo; mais revelador, contudo, é o sentido
da curva: mesmo restrito ao primeiro trimes-
tre de 2026, 0 més de janeiro deste ano ja ha-
via superado em volume de dentncias todos
os janeiros anteriores do periodo analisado —
249 registros, contra 203 em janeiro de 2025,
205 em 2024 e 212 em 2023.




FIGURA 20

Distribuigdo mensal de denuncias a SaferNet Brasil sobre potenciais materiais de abuso ou
exploragao sexual infantil com o dominio “t.me/”. Os dados abrangem o periodo de 1 de janeiro

de 2023 a 30 de junho de 2026.

Evolugao mensal das dentncias

por data da dendincia - base consolidada: URLs + entidades citadas nos comentdrios (14.782 registros datados até jul/2026)
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Uma pesquisa conduzida pela SaferNet Brasil
em outubro de 2024, no Ambito do projeto DIS-
COVER, aprofundou esse diagndstico ao identi-
ficar centenas de canais e grupos na platafor-
ma com conteido e comportamento criminoso
que extrapolavam a comercializagéo e a distri-
buigdo de material ou contetido de violéncia
sexual contra criancas e adolescentes. Entre
os contetidos encontrados estavam imagens
intimas compartilhadas sem consentimento,
cenas de zoofilia e material de exploracéo se-

xual infantojuvenil gerado por IA — evidéncias

de que o Telegram opera ndo apenas como re-
positério de contetido ilicito preexistente, mas
como ecossistema ativo de producao e circula-
¢do de novas formas de violéncia digital.

Em agosto de 2024, o fundador e CEO do Tele-
gram, Pavel Durov, foi detido no aeroporto de
Le Bourget, em Paris, e formalmente indiciado
pelas autoridades francesas por cumplicidade
na distribuicgo de contetido de exploragdo se-
xual infantil, além de facilitacdo de crime or-
ganizado, tréfico ilicito e fraude. Um ano apds
sua prisdo, Durov disse “preferir morrer” do




que autorizar terceiros a acessar mensagens
privadas de usudrios do seu aplicativo.® Ainda
que, nos ultimos anos, o Telegram tenha anun-
ciado compromissos com a ampliacdo de seus
esforcos de moderagdo (estabelecendo parce-
rias com outros canais de dentncia, por exem-
plo, como a Internet Watch Foundation, o hotli-
ne do Reino Unido), o aplicativo permanece
como um dos principais vetores de risco para
atividade cibercriminosa, incluindo explora-
cdo sexual infantojuvenil.

A persisténcia e o crescimento de dentuncias
a SaferNet Brasil nesse ambito indica que as
medidas adotadas até o momento estdo aquém
da dimens&o do problema. A tendéncia de au-
mento de atividade criminosa no Telegram
também é corroborada pela andlise das de-
nuncias e pela literatura especializada sobre o
tema hd ao menos cinco anos.*

Em novembro de 2025, uma influenciadora nar-
rou anonimamente a SaferNet Brasil ter sido

vitima de deepfakes sexuais sem o seu consenti-

mento. A jovem havia acabado de fazer 18 anos.

As imagens fabricadas tiveram como base vi-
deos da influenciadora publicados na platafor-
ma Twitch. Ela relatou: “Eu tinha 18 anos, mas
ninguém garante que as pessoas que fizeram
isso sabiam que eu tinha 18. E eu sei que se eu ti-
vesse entrado em algum processo néo teria dado
em nada — tem vdrias situagoes que prejudicam
a gente e essa é a situacdo mais grave e mesmo
assim ndo d4 em nada quando vai pra justica.”

A crescente atratividade do Telegram para ati-
vidades criminosas decorre de um conjunto
de fatores estruturais que se reforcam mutua-
mente. A plataforma é amplamente percebida
como segura e avessa a cooperagdo com auto-
ridades — reputacdo construida ao longo de
anos de resisténcia a pedidos governamentais
de acesso a dados —, o0 que transmite aos agen-
tes criminosos uma sensacdo de impunidade.
Somam-se a isso a facilidade para criar ou in-
gressar em comunidades, a permissdo para
canais com até 200.000 usudrios e a possibili-
dade de criar contas com numeros de telefone
descartaveis, o que torna a rastreabilidade dos
responsaveis extraordinariamente dificil.

O funcionamento desses grupos segue, no ge-
ral, um padrao deliberadamente fragmentado
e com camadas de acesso progressivo. Canais
publicos ou semipublicos funcionam como vi-
trines e repositérios de links, nos quais usua-
rios normalmente ndo compartilham midias
diretamente, mas direcionam o trafego para
comunidades privadas — frequentemente pa-
gas — onde a troca de conteudo ilicito de fato
ocorre. Os usudrios que operam como inter-
medidrios ou promotores costumam apagar
suas contas com rapidez apds a divulgacéo,
aproveitando-se do fato de que o Telegram per-
mite que um mesmo numero de telefone seja
utilizado para criar e recriar contas repetidas
vezes, sem qualquer registro permanente.

Diferentemente de outras comunidades que
compartilham material de exploragdo sexual
infantil, como féruns da dark web — tradicio-
nalmente voltados a curadoria e distribuicéo
de contetido ja existente —, alguns grupos que
consomem conteudo “real” vém incorporando
uma dimensao adicional: a promogéo e circu-
lagéo de ferramentas de IA capazes de sinteti-




FIGURA 21

Grupo do Telegram denunciado a SaferNet
Brasil por potencial contetdo de abuso e
exploragao sexual infantil avaliado no ambito
desta pesquisa.
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zar imagens. Nesse cendrio, a dindmica deixa
de se limitar a troca e comercializacdo de acer-
vos e passa a incluir a produgao ativa de novos
conteudos. Um elemento distintivo, em com-
paragdo com ambientes mais restritos como a
dark web, é a acessibilidade: plataformas como
o Telegram sdo gratuitas e amplamente dis-
poniveis a qualquer usuario com acesso a lo-
jas de aplicativos ou a um computador, o que
reduz barreiras de entrada e amplia o alcance
dessas praticas. Essa mudanga de paradigma
eleva significativamente o risco, ao diminuir a
dependéncia de acervos preexistentes e viabi-
lizar a geracdo de material ilicito em escala.

No que diz respeito aos meios de pagamento,
os conteudos e as ferramentas ilicitas de nudi-
ficagdo no Telegram sdo comercializados ma-
joritariamente por criptomoedas — com desta-
que crescente para o Monero, cuja arquitetura
dificulta o rastreamento em comparacgdo com
o Bitcoin —, além de PayPal e, mais recente-
mente, pelas proprias Telegram Stars (Estrelas
do Telegram). Essa diversificacio de meios
de pagamento nio é acidental: ela reflete um

esforco deliberado de adaptacio dos opera-
dores a diferentes perfis de usuirio, combi-
nando a opacidade das criptomoedas com a
conveniéncia de sistemas integrados a pré-
pria plataforma.

As Estrelas sdo a moeda digital interna do Tele-
gram, utilizadas para adquirir servigos de robds
ou jogos e para remunerar seus criadores. So-
mente Estrelas recebidas como pagamento por
conteudo ou servicos podem ser sacadas — Es-
trelas compradas por usudrios para uso pessoal
ndo sdo elegiveis para retirada. Para efetuar o
saque, é necessdrio acumular um minimo de
1.000 unidades e aguardar 21 dias para o recebi-
mento. As Estrelas também podem ser emprega-
das para comprar antncios no Telegram e itens
coleciondveis ou convertidas em Toncoin — a
criptomoeda da The Open Network (TON) — por
meio da plataforma® Fragment. A TON é uma
blockchain originalmente desenvolvida por Ni-
kolai Durov, cofundador do Telegram e irméo
de Pavel Durov, e é caracterizada por oferecer
alto grau de privacidade e anonimato, com uma
infraestrutura descentralizada e supervisdo mi-




nima mesmo quando comparada aos padrdes ja
permissivos do mercado de criptoativos.

Embora o Telegram tenha formalmente se afas-
tado da TON em 2020, apds um litigio da Comis-
sdo de Valores Mobilidrios dos EUA (a SEC)%®,
essa separacgdo é cada vez mais ténue. Em maio
de 2026, Pavel Durov anunciou que o Telegram
substituird a TON Foundation como principal
forca motriz da blockchain e se tornara o seu
maior validador.* Na pratica, isso significa que
um operador de bot de nudificagdo pode rece-
ber pagamentos dentro do préprio ecossistema
do Telegram, converté-los em criptomoeda e
saca-los — tudo sem sair da infraestrutura vin-
culada ao aplicativo. O Telegram, alids, retém
uma comissdo de 15% a 30% sobre cada saque
de Estrelas, o que significa que lucra indireta-

mente com cada transacéo realizada por esses
e outros operadores criminosos.

Uma avaliagdo dos termos de uso e de priva-
cidade da Fragment em seu site — na versdo
mais recente, de abril de 2026, nédo deixa claro
como a plataforma se diferencia do préprio Te-

legram além do nome empresarial Fragment
Corp. como operadora, uma vez que todos os
servigos oferecidos envolvem diretamente o
aplicativo de mensagens. Os préprios termos
de uso da Fragment confirmam essa arquite-
tura circular e revelam uma estrutura delibe-
radamente voltada ao anonimato. A empresa
estd registrada na Republica de Seychelles,
jurisdicdo offshore conhecida por regulacéo fi-
nanceira permissiva, sob o nimero de registro
221287. Seus termos de uso definem a platafor-
ma como “ndo custodial”, o que significa que
ela ndo detém fundos nem controla (ou mo-
dera) carteiras de usudrios, o que difere com-
pletamente de outras plataformas de compra e
venda de criptoativos.

O processamento da compra de Estrelas no
Brasil pode ser feito via PIX ou por meio das
lojas de aplicativos (Google Play Store ou Apple
App Store). Essas lojas retém uma comissdo
de 30% do valor total; o Telegram aplica uma
taxa administrativa que varia entre 4% e 5%; e
o restante — aproximadamente 65% — é repas-
sado ao desenvolvedor ou criador de contetido.

Historicamente, Apple e Google impdem uma
comissao de 30% sobre qualquer transagéo de
bens e servigos digitais realizada dentro de
aplicativos hospedados em suas plataformas.
Essa politica gerou disputas juridicas globais
de grande repercussdo (como o caso Epic Ga-
mes vs Apple).

No caso do canal exemplificado a seguir, cuja
assinatura minima é de 500 Estrelas (US$ 9,99),
estima-se que o operador receba cerca de US$
6,50 por assinante — valor que, multiplicado
por centenas ou milhares de membros pagan-
tes, gera receita recorrente significativa. Em
um contexto de comercializacdo de material
ilicito, esse modelo fragmenta o fluxo finan-
ceiro entre ao menos trés camadas — loja de
aplicativo, plataforma e destinatario final —,
dificultando tanto o rastreamento quanto a
responsabilizacdo.




FIGURAS 22 E 22

Canal de compartilhamento e venda de material real de abuso sexual infantil e contelddos gerados por IA pede compra de Telegram Stars para acesso.
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Tabela retirada do FAQ do Telegram sobre as Estrelas apontando as principais taxas de comissdo quando as moedas sdo compradas por
intermédio das lojas de aplicativo.




Para lancar as Telegram Stars como a moeda in-
terna oficial para o ecossistema de Mini Apps,
robds e contetdos pagos, o Telegram foi obri-
gado a integrar os sistemas de pagamento In-
-App Purchase dessas corporagoes. No entanto,
ciente de que a comissao de 30% limitaria sua
margem de lucro e comprometeria parcela
significativa da remuneracdo de criadores de
conteudo e desenvolvedores de robds, o Tele-
gram arquitetou e deliberadamente incentiva
rotas alternativas de aquisi¢do que barateiam o
custo unitdrio da Star para o usudrio final, con-
forme evidenciado ao lado.

FIGURA 24

Formas de Pagamento e Comissdes para compra de Telegram Stars, segundo a documentacao
oficial da TON Wallet®*

Forma de
pagamento e origem

Compra integrada
(D]

Intermediario
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Apple App Store

Comissdes
e taxas
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A carteira TON Wallet redireciona o
usuario para a interface de compra da
App Store. Disponivel em pacotes fixos
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TON Wallet, a documentacéo aponta
que o usudrio pode alterar a opgéo de
pagamento da taxa para TON (Toncoin)
diretamente na tela antes de confirmar
0 envio ou swap.




Para compreender a engenharia financeira e
regulatdria que permite ao Telegram oferecer
descontos significativos contornando o mono-
polio das lojas de aplicativos (Apple App Store
e Google Play Store), é necessdrio analisar a
arquitetura multicanal criada pela plataforma,
que une solugdes tradicionais de pagamento e
a infraestrutura Web3 da blockchain TON (The
Open Network).

A precificagdo das Telegram Stars varia de
acordo com o nivel de intermediagdo bancaria

e regulatéria de cada canal de venda. Ao com-
prar Stars no cartdo de crédito via app mével,
o KYC — Know Your Customer, pratica regula-
téria desenhada para assegurar a identidade
dos clientes, suas atividades financeiras e os
riscos que eles podem representar — é herda-
do da conta do usudrio na Apple Play Store ou
Google Pay, que possuem cartdes de crédito
vinculados, nomes reais e CPFs/identidades
rastreaveis). Para comprar Toncoin utilizando
moedas como o Real (BRL) e depois gastar na
Fragment, o usudrio precisa transferir fundos
de uma corretora (como Binance, OKX, Merca-

do Bitcoin). Essas corretoras aplicam KYC es-
trito (conferéncia de documentos e biometria
facial) por forca de regulacéo bancdria.

Essas transacoes, geralmente feitas apenas no
mobile, estdo submetidas a niveis maiores de
escrutinio e conformidade regulatéria, ao con-
trario das transacOes efetuadas fora da inter-
face mobile que se valem do ecossistema ex-
pandido do Telegram formado pela Fragment,
pelo @PremiumBot e por diversas plataformas
de gift cards, marketplaces de jogos (como
Kinguin, LootBar, GGSel) e sites de recarga ter-
ceirizados (MooGold, Joytify) que operam por
meio de um modelo paralelo conhecido como
arbitragem de ecossistema.

O grande diferencial desse método é que ele ndo
exige as credenciais de login (e-mail ou senha)
do comprador, demandando exclusivamente
o arroba (@username) da conta do Telegram.
O funcionamento desse mercado paralelo, des-
de a compra até a entrega do saldo, é idéntico
ao processo de compra de créditos para um
jogo online (como Free Fire ou Roblox).




Aproximadamente, a estrutura de custos por

unidade de Star se desenha da seguinte forma:

FIGURA 25

Comparativo de custos e mecanismos de desoneragao por canal de compra.

Canal
de compra

In-App (i0S / Android)

Meio
de pagamento

Apple Pay / Google
Pay

Prego estimado
por Star

~$0,025 (Prego Base)

Mecanismo de desoneracao
ou de desconto

Nenhum. Sofre a incidéncia integral
da comisséo de 30% das Big Techs.

@PremiumBot
(Versdes Direct/Web)

Cartao de Crédito /
Processadores locais

~$0,021 (~15% a
20% de desconto)

Parcial. Elimina os 30% das lojas
mobile, mas ainda arca com taxas
de adquirentes de cartéo (Visa/
Mastercard).

Fragment.com

Criptoativos Toncoin
(STON)

~$0,015 (Até 40%
de desconto)

Total. Desintermediagéo bancéria e de
Big Techs. Transagéo direta peer-to-
peer na blockchain, com possibilidade
de ofuscamento da origem e pseudo
animizag&o das transagdes.

Na pratica, o usudrio acessa o site terceirizado
(ex: Kinguin) e escolhe uma quantia de Stars (os
pacotes variam de pequenas fragGes, como 50
ou 100 Stars, até volumes massivos de 50.000 ou
100.000 Stars). No momento do checkout, o site
exibe um campo obrigatério para preenchimen-
to: “Enter Telegram Username” ou “Player ID”. O
usudrio digita seu @nomedeusudrio. O compra-
dor realiza o pagamento utilizando os métodos
integrados daquela plataforma especifica (que
podem incluir Pix, cartdes de crédito nacionais,
boleto, PayPal ou outras criptomoedas).

Como o Telegram ndo tem um sistema tradicio-
nal de cartdes-presente com cédigos de raspa-
dinha de 16 digitos, como acontece com os mar-
ketplaces, servigos de streaming, games e lojas
de aplicativos, os vendedores dos sites que for-
mam o ecossistema expandido do Telegram uti-
lizam a plataforma Fragment e a automacao via
API para injetar o saldo na conta do comprador.

A Fragment possui uma ferramenta oficial que
permite a qualquer pessoa comprar e enviar
Telegram Stars para qualquer conta piblica do




Telegram, bastando digitar o @username do
destinatério e pagar a fatura utilizando a crip-
tomoeda Toncoin ($TON) através de uma car-
teira Web3. Assim que o pagamento do usudrio
é aprovado no site de recargas (ex: Kinguin), o
sistema do vendedor (ou um bot automatizado
integrado a API da Fragment) é acionado.

Esses sites existem porque lucram com a dife-

renca de precos (spread) gerada pelas taxas das
Big Techs.

- Preco na Apple/Google (In-App): 100 Stars
custam cerca de US$ 2,99 (devido aos 30% de
comissio).

Preco na Fragment (Puro em Cripto): 100
Stars custam o equivalente a aproximada-
mente US$ 1,50 a US$ 1,60 em Toncoin.

Preco nos Sites de Recarga (Kinguin/Joytify):
as mesmas 100 Stars sdo vendidas por cerca
de US$ 1,90 a US$ 2,10.

O site de recarga consegue oferecer um “des-
conto” atraente para o usudrio em relagéo ao
prego oficial do aplicativo mobile e, a0 mesmo
tempo, embolsa uma margem de lucro consi-
deravel em cima do preco de aquisi¢do da crip-
to na Fragment.

Nesse modelo, o vendedor deve possuir re-
servas expressivas da criptomoeda Toncoin
($TON) em carteiras institucionais, similar as
contas bolséo de algumas fintechs utilizadas
pelo crime organizado no Brasil e descober-
tas na operacdo Carbono Oculto. O sistema do
vendedor converte o valor pago pelo cliente,
acessa a Fragment de forma automatizada, in-
sere o @username fornecido pelo comprador
e liquida a transacao na blockchain TON. O Te-
legram reconhece o pagamento feito em TON
na Fragment e credita as Stars diretamente no
saldo do usuério de forma quase instantéanea.

Desse modo, a arquitetura hibrida do Telegram
(que mistura a Web2 do aplicativo e dos bots com
a Web3 da blockchain TON e da Fragment), é es-
truturada com o objetivo de promover a desinter-
mediacdo bancaria, facilitando assim a praticade
ilicitos através de ofuscamento da origem finan-
ceira, permitindo a um criminoso utilizar Stars
para comprar material ilicito ou servicos de IA
generativa voltados ao crime. Para fins didaticos,
vejamos o seguinte exemplo: ao adquirir Stars no
Kinguin pagando com Pix, o extrato bancario do
usudrio mostrard apenas uma transacgéo legitima
para uma empresa intermediadora de pagamen-




FIGURA 26 tos (gateways de e-commerce). Ndo havera qual-
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As compras financeiras de Stars através das

lojas de aplicativos (Apple e Google) séo finais




e ndo reembolsaveis, conforme os Termos de
Servico do Telegram. No entanto, se o usudrio
transferiu um pacote de Stars do seu saldo do
Telegram para a TON Wallet e ndo as utilizou,
a plataforma permite realizar o estorno des-
se pacote completo (de 100, 250 ou 500 Stars)
de volta para a sua conta geral do Telegram
por meio do histérico de transagdes. Ndo sdo
permitidos estornos parciais. Essa feature evi-
dencia a existéncia de um sistema de billing
e registro interno das transacdes. Dentro da
TON Wallet, as Telegram Stars funcionam ape-
nas para mitigar/pagar taxas de transacdo da
rede e ndo podem ser convertidas ou trocadas
(swapped) por outras criptomoedas dentro da
interface da carteira, criando um sistema her-
meticamente fechado.

Ao permitir que usudrios comprem Stars pelas
vias oficiais das lojas (mesmo que mais caro), o

Telegram mantém seus aplicativos ativos e em

conformidade com as diretrizes da Apple e do
Google. Quando um usudrio gasta suas Stars
dentro de um jogo ou canal do Telegram, o
desenvolvedor recebe essas Stars. O Telegram

permite que esses criadores saquem seus ga-
nhos convertendo as Stars de volta para Ton-
coin ($TON) pela prépria Fragment.com.

Ao notar que comprar Stars na Fragment utili-
zando TON gera uma economia de até 40%, o
usudrio comum é financeiramente incentivado
a aprender a usar uma carteira de criptomoe-
das, retroalimentando e valorizando o ecossis-
tema da blockchain TON. Em suma: as regras
das Big Techs sdo aplicadas apenas na “porta
de entrada” convencional (mobile), enquanto o
verdadeiro volume financeiro e de desconto é
direcionado para a sua proépria infraestrutura
descentralizada e soberana na Web3.

Na avaliac@o da SaferNet Brasil, o modelo de ne-
gocio dos grupos de exploracéo sexual infantil
vem se consolidando em torno de assinaturas re-
correntes — em vez de transacdes isoladas —, o
que gera receita previsivel para os operadores. Os
valores frequentemente néo ultrapassam US$ 100
mensais para usuarios estrangeiros ou R$ 50 para
usudrios brasileiros (valor maximo observado ao
longo desta andlise, ainda que variavel), criando

uma barreira de entrada baixa que amplia o al-
cance dessas redes. A légica é a mesma de qual-
quer servico digital por assinatura: fidelizagdo do
usuario, previsibilidade de caixa e escala.

Embora a maioria dos operadores comerciali-
ze ferramentas pagas, ha também aqueles que
oferecem rob6s de nudificacdo gratuitamente.
Esses bots operam, em geral, no modelo free-
mium — permitindo a criacdo de algumas ima-
gens sem custo ou limitando a geracdo a uma
midia por dia —, enquanto producoes adicio-
nais requerem a compra de moedas ou créditos
internos. A gratuidade parcial ndo é um gesto
de abertura: é uma estratégia de converséo,
desenhada para criar familiaridade com a fer-
ramenta e conduzir o usudrio ao pagamento.

Muitos dos robds também permitem o chama-
do check-in didrio para acimulo de moedas
virtuais — mecanismo pelo qual o usudrio pre-
cisa acessar o bot todos os dias para receber
uma bonificacido em créditos. Essa dindmica,
inspirada em praticas comuns de engajamen-
to em jogos eletronicos e aplicativos de fideli-




FIGURA 27
Mensagem compartilhada por rob6 de nudificagao no Telegram
promovendo novos modelos de criagado de deepfakes sexuais.
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All Image-to-Image model's price has been changed to 1
premium or free coin - yes - only ONE, e.g. Now you only need 1
premium or free coin to use any of our image-to-image model -
Cheapest In The Market - Best In The Market!
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FIGURA 28

Apresentagao de bot de nudificagao no Telegram:
exemplos de deepfakes sexuais, compra de créditos
e minijogo para obter créditos gratuitos.
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dade, cumpre uma funcéo estratégica no con-
texto criminoso: garante o retorno recorrente
do usudrio a plataforma, aumenta o tempo de
permanéncia nas comunidades ilicitas, dificul-
ta o abandono do ecossistema e, ao distribuir
créditos gratuitos de forma periddica, reduz a
fricclo para que o usudrio consuma — e even-
tualmente pague por — contetidos de maior
gravidade. O resultado é um ciclo de engaja-
mento que reproduz, com precisio, as técnicas
de retencdo empregadas pela industria de tec-
nologia, mas a servico da exploragéo sexual.

No escopo principal desta pesquisa — a produ-
¢do e distribui¢do de contetdos criminosos em
escolas brasileiras por adolescentes —, esse
modelo adquire contornos particularmente
preocupantes. Adolescentes, em geral, nao dis-
pdem de renda prépria para adquirir ou assi-
nar ferramentas digitais sem o conhecimento
de seus responsaveis, o que os torna o publico
mais suscetivel a ofertas gratuitas ou baseadas
em mecénicas de acimulo progressivo. A com-
binagdo entre gratuidade inicial, gamificacdo

e acessibilidade técnica configura, na pratica,
uma porta de entrada desenhada sob medida
para quem tem menos de 18 anos — ainda que
seus criadores eventualmente aleguem desco-
nhecer o perfil etdrio de seus usudrios.

Em abril de 2026, a organizacao europeia Al Fo-
rensics publicou relatério com base na andlise
de 2,8 milhdes de mensagens em 16 grupos do
Telegram ao longo de seis semanas, documen-
tando um ecossistema de abuso em escala que
alcancou aproximadamente 52 mil pessoas na
Itdlia e na Espanha.* O relatdrio identificou
que arquivos contendo imagens intimas ndo
consensuais — incluindo material ou contetido
de violéncia sexual contra criangas e adoles-
centes — eram vendidos por valores entre 20 e
50 euros, e que alguns usudrios atuavam como
afiliados de bots de nudificacdo com comissées
de até 40%. Segundo a organizagdo, o Telegram
viabiliza esse ecossistema por design: grupos
fechados, uma vez removidos, eram recriados
com o mesmo nome em questdo de horas.




Em escala global, o relatdrio da Internet Watch
Foundation de 2026 registrou 8.029 imagens e
videos gerados por IA avaliados como material
realista de abuso sexual infantil ao longo de
2025, com um aumento de 26.385% nos videos
em relacdo ao ano anterior — de 13 em 2024
para 3.443. Do total de videos identificados,
65% foram classificados como Categoria A —
a classificagdo mais grave segundo a legislagdo

britinica, que abrange atos sexuais penetrati-

vos, sadismo e praticas com animais.

0 CONJUHTO LESSAS EVIDENCIAS — PRODUZIDAS
POR DRGHHIEFII}OES CE DIFERENTES PHISESJ COM
METOL'OLOGIAS INDEPEMDENTES — COMVERGE
PARA UMA MESMA COMCLUSAO: O TELEGRAM HAO
E APENAS UMA PLATAFORMA ONDE O ABUSO
ACOHTECE, MAS UMA INFRAESTRUTURA QUE, FPOR
5UA ARQUITETURA TECHICFI_, S5EU MOLELO DE
MOHETIEHQHO E sUA POSTURA LCE MD['ERHQHDJ
ESTRUTURA E VIAEILIZA A PRODUGAO, A
EIISTRIBUIQFIO ERA COMERCIFILIEFIQFIO LE MATERIAL
OU COMTEUDO DE VIOLEHMCIA SEHUAL COMTRA
CRIAHGAS E ADOLESCENTES EM ESCALA IMDUSTRIAL.
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4.2. VETOR ['E RISCO H.°2 [RE Nl [T

0 segundo vetor de risco identificado na produ-
¢do de material artificial de abuso ou explora-
¢do sexual infantojuvenil é a dark web. Embora
a internet aberta permaneca como o principal
meio pelo qual usudrios — com mais ou menos
de 18 anos — acessam as ferramentas de IA ge-
nerativa necessdrias a producéo de contetidos
ilegais, é indispensavel compreender o papel
dessa camada da internet na crise em curso.

Essa relevancia decorre de ao menos trés fa-
tores. Primeiro, apesar de ser menos acessada
por usudrios comuns, é na dark web que sur-
gem muitos dos sistemas de IA generativa mais
avancados, capazes de gerar imagens com
maior grau de realismo e violéncia. Segundo,
é nesse ambiente que organizagdes criminosas
estruturadas operam com capacidade de mo-
vimentar volumes financeiros significativos
oriundos de cibercrimes, atravessando mul-
tiplas jurisdices — dindmica ja amplamente
documentada historicamente. Terceiro, a con-
vergéncia entre o desenvolvimento de ferra-
mentas ilicitas e o elevado realismo dos con-
tetdos ali produzidos amplia, na avaliacio da
SaferNet Brasil, significativamente o potencial
de dano dessas operagoes.

A dimens@o do problema é evidenciada por da-
dos recentes. Em marco de 2025, uma operacao
coordenada pela Europol e liderada pela policia
da Baviera, na Alemanha, resultou no desman-
telamento do Kidflix, uma das maiores plata-
formas de exploracdo sexual infantil ja iden-
tificadas na dark web, com aproximadamente
1,8 milhdo de usudrios registrados em mais de
35 paises. A plataforma hospedava cerca de 91
mil videos tinicos, com uma média de 3,5 no-
vos uploads por hora, e operava um sistema de

FIGURA 239

recompensas baseado em criptomoedas que
incentivava a publicagdo de contetdo abusivo.

Para dimensionar esse potencial, a SaferNet
Brasil selecionou todos os dominios da rede
Tor denunciados a central de denuncias de
contetudos de abuso ou exploragdo sexual in-
fantil no més de setembro de 2025. Ao todo, fo-
ram analisados 127 links — 108 originalmente
denunciados a central e outros 19 identificados
durante a prépria andlise. Entre os dominios

Distribuicao da analise da SaferNet sobre links da rede Tor denunciados ao canal de dentincias

no més de setembro de 2025.

® =] deniincia

® Material ou contetido de violéncia sexual
contra criangas e adolescentes (103)

Conteiido removido (14)

Material ou conteiido de violéncia sexual contra
criangas e adolescentes gerado por IA (12)

Estupro de mulheres (8)
Imagens intimas vazadas sem consentimento (6)
N/A* (5)

Pornografia adulta consensual (2)




S

ECOSSISTEMA
DIGITAL QUE
FACILITA A
VIOLEHCIA SEXUAL
MEDIADA POR IA

examinados, destacam-se féruns de discussao
frequentados por individuos autodeclarados
peddfilos e ferramentas voltadas a criacdo de
imagens de abuso sexual infantil. Do total de
URLs “.onion” analisadas, 81,89% (104) con-
tinham material real de abuso ou exploragdo
sexual infantil e 10,24% (13) continham mate-
rial artificial da mesma natureza. As categorias
n#o sdo excludentes: oito URLs apresentaram
os dois tipos de material simultaneamente.

Para aprofundamento, foram selecionados
dois dominios especificos como estudos de
caso neste trecho da pesquisa. O primeiro é um
férum dedicado a producéo e disseminacéo de
ferramentas de IA generativa e contetudos arti-
ficiais de abuso sexual infantil; o segundo, um

gerador de imagens por IA gratuito hospedado

na dark web, voltado exclusivamente a criagdo
desses mesmos conteidos criminosos.

0 QUE ENCONTRAMOS MESTE VETOR ['E RISCO

Comunidades altamente estruturadas e organizadas em sites e foruns oferecem diferentes
formas de “apoio” aos seus membros.

Isso inclui suporte psicolégico e emocional entre pares para persuadir membros, novos ou
antigos, de que a producdo de imagens de exploragao sexual infantil utilizando IA nao é tdo
grave por ser artificial, além de fornecerem sistemas e ferramentas para esse fim.

Dialogos entre cibercriminosos indicam que a crescente crise de materiais artificiais de abuso
e exploragdo sexual infantil pode dificultar a atuagéo das autoridades de protegdo a infancia.
Isso inclui o risco de sobrecarregar os servigos de investigagao, ajuda e protegao, além de
potencialmente atrapalhar a localizagéo de vitimas reais em situagdes de emergéncia.

Comunidades criminosas envolvidas na produgao, distribuigdo e comercializagédo de

material ou contetdo de violéncia sexual contra criangas e adolescentes estdo atualmente
segmentando os websites entre aqueles que veiculam contetido “real” e aqueles que veiculam
e/ou produzem conteuido artificial (deepfakes). Observa-se uma dissonancia cognitiva entre os
usuarios que consomem ambos os tipos. Alguns defendem que o material artificial representa
o “futuro” da exploragdo sexual e a “solugdo para seus transtornos”, pois acreditam que podem
satisfazer seus desejos sem causar dano real a uma crianga. Em contraste, os consumidores
de contetdo “real” manifestam oposigao a essa visdo.

0 perfil das vitimas é diverso e varia de acordo com o propdsito do site (como férum de
discussdo ou gerador de imagens). No entanto, é recorrente a criagdo de “personas” de vitimas
inexistentes de abuso sexual infantil por usudrios nesses ambientes da dark web. Nesses
casos, sdo construidas personalidades, histdrias e tragos especificos para essa crianga ou
adolescente ficticio, e em seguida é produzida uma vasta quantidade de conteudo diferente
envolvendo essa pessoa irreal. E também comum que outros usuarios acompanhem, sigam

e interajam com essas criagdes.



