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Por meio deste relatdrio, a organizagao
sem fins lucrativos SaferNet Brasil, que
atua desde 2005 na promocéao dos direitos
humanos na Internet no Brasil, informa ao
Ministério Publico Federal (MPF) sobre os
resultados de um mapeamento realizado a
partir de denuncias anbnimas enviadas a
ONG através do hotline www.denuncie.
org.br, contendo links relacionados a abuso
e exploracao sexual infantil online no Tele-
gram.

Durante o primeiro semestre de 2024, entre
1° de janeiro e 30 de junho, foram recebidas
874 URLs com denuncias de crimes dessa na-
tureza, das quais 149 (17%) estavam ativas. O
mapeamento, conduzido de forma manual e
com verificacdo humana, também identificou

outras 66 URLs adicionais com conteudos
criminosos semelhantes sendo compartilna-
dos na plataforma. Com base nessa analise,
realizada entre os meses de junho e agosto,
a SaferNet identificou 190 palavras-chave,
acronimos, emojis € hashtags em trés idiomas
(portugués, inglés e espanhol) utilizados para
compatrtilhar, buscar ou comercializar mate-
riais ilicitos.

A analise dos dados foi realizada entre
junho e agosto de 2024 e envolveu a che-
cagem manual de cada URL para verificar
0S seqguintes critérios: situacao do link (ativo,
desativado ou quebrado/invalido); presenca
de conteudo adulto no canal (consensual, li-
cito ou ilicito); nivel de atividade do canal e
numero de usuarios ou inscritos.



https://new.safernet.org.br/
http://www.denuncie.org.br
http://www.denuncie.org.br

\V'[)

SOBRE O TELEGRAM
Historia
Sancdes nacionais e internacionais

MAPEAMENTO

Metodologia

Resultados quantitativos

Do acesso: URLs inativas ou invalidas, robds de verificacédo

RESULTADOS QUALITATIVOS
Pagamento por conteddos criminosos
Chaves PIX

Robds de pagamento

Carteira do Telegram e criptomoedas
Uso de inteligéncia artificial generativa
Robds de verificacéo

Adaptacao dos canais

Conteudo “autogerado”

Vieses de género e orientacao sexual
Outros crimes sexuais

DA RESPONSABILIZACAO
Legislacao nacional
Convencdes internacionais

ANEXOS
REFERENCIAS

o1 01 O

17
17
19

21
22



Historia

Fundado em 2013 pelos irmaos russos
Nikolai e Pavel Durov, o Telegram se destaca
como o aplicativo de mensagens instanta-
neas mais popular em diversas regides da
Europa, Asia e Africa, operando com servi-
dores distribuidos globalmente e tendo sua
sede em Dubai, nos Emirados Arabes Uni-
dos. A plataforma oferece uma vasta gama
de funcionalidades que permitem aos usu-
arios enviar mensagens, compartilhar arqui-
vOs e midias, realizar chamadas de voz ou
video, tanto em ambientes privados quanto
em grupos, além de transmitir conteudo ao
Vvivo.

Os usuarios tém a opcao de criar e par-
ticipar de grupos ou canais, sendo que 0s
grupos sao chats interativos que podem
acomodar até 200 mil membros, enguan-
to os canais permitem um numero ilimitado
de inscritos. A principal distincao entre es-
sas duas formas de comunidade reside no
fato de que, na maioria das vezes, 0s canais
operam como feeds de conteudo, onde 0s
inscritos se limitam a ler, reagir e comentar
(quando permitido) as postagens do(s) admi-
nistrador(es), resultando em uma interacao
entre os usuarios bastante restrita.

Em razado da natureza deste relatério, é

fundamental destacar as principais features
de privacidade oferecidas pelo Telegram. Por
padréo, o login no aplicativo requer o envio
de uma mensagem SMS para o numero re-
gistrado ou um cddigo enviado para uma das
sessoes ativas em outro dispositivo. Os usu-
arios tém a opcéo de definir uma senha de
verificagcdo em duas etapas e adicionar um
e-mail de recuperacdo. Desde 2022, tam-
bém é possivel conectar-se utilizando e-mail,
ID da Apple ou conta do Google. Entre as
funcionalidades de privacidade e seguranca
disponiveis, destaca-se a possibilidade de
ocultar a hora exata em que o usuario este-
ve online, além do numero de telefone e da
foto de perfil; vale ressaltar que a ocultacao
dessas informacdes ndo implica na exclusao
dos dados da infraestrutura interna do apli-
cativo. Nos canais e grupos, administrado-
res podem ativar o modo de “protecao de
conteudo”, que impede capturas de tela, en-
caminhamento ou download de midias, e a
propriedade dos grupos e canais pode ser
transferida a qualquer momento. Os usua-
rios também podem desativar a reproducao
automatica de midia e os downloads au-
tomaticos, ajustando essas configuracoes
conforme o tipo € o tamanho da midia.

Sancoes nacionais e internacionais

Ha anos, o Telegram tem sido alvo de
denuncias por nao remover comunidades e
usuarios brasileiros que incitam a discrimina-
cao racial, de género, de classe, bem como
ataques a democracia'!, ataques em esco-
las?, apologia ao nazismo® e a exploracao
sexual de criancas e adolescentes®. Parte da
ineficiéncia do Telegram em cooperar com
as autoridades esta vinculada ao seu siste-
ma de denuncias, considerado inadequado.
A plataforma permite que 0s usuarios repor-

tem conteudos de mensagens, grupos ou
canais pelo aplicativo ou por e-mail, sendo
necessario escrever para abuse@telegram.
org com o assunto “Denuncia usuario @
nome”, incluir detalhes do motivo da denun-
cia e aguardar um retorno da empresa.

Ao contrario de outras plataformas, o Tele-
gram nao divulga relatorios de transparéncia
ou dados sobre a quantidade de conteldos
moderados ou 0 numero de denuncias re-
cebidas de usuarios e autoridades. A Meta,



por exemplo, apresenta relatérios quadri-
mestrais sobre publicacdes denunciadas em
suas redes sociais, como Facebook e Insta-
gram, detalhando as acdes tomadas apods
as denuncias®. Essa falta de transparéncia e
0 nao cumprimento de determinagoes judi-
ciais tornam o Telegram alvo de ac¢oes judi-
ciais em todo o mundo.

O Brasil ndo € o unico pais que ja ado-
tou medidas de bloqueio contra o Telegram;
desde 2015, um total de 31 paises baniram
o Telegram, seja de forma temporaria ou
permanente, segundo a Surfshark e a Ne-
tblocks®. No Brasil, apds a invasao a sede
dos Trés Poderes em 8 de janeiro de 2023, 0
Supremo Tribunal Federal (STF) ordenou que
0 servico fornecesse ao Poder Judiciario da-
dos sobre os investigados por participar da
depredacéo de patrimonio publico e amea-
car a democracia. Inicialmente, a empresa
se negou a atender a solicitacdo, mas, apos
ter seu aplicativo blogueado em territério
nacional e perder, temporariamente, a opor-
tunidade de acessar o mercado de 156 mi-
Ihdes de brasileiros conectados a internet’,

o Telegram acabou atendendo as exigéncias
judiciais.

Em 24 de agosto de 2024, Pavel Durov
foi detido na Franca em uma investigacao
sobre supostas infragdes relacionadas ao
aplicativo de mensagens, incluindo crime or-
ganizado e trafico de drogas. Ele foi liberado
quatro dias depois, mas foi impedido de dei-
xar 0 pais e deve permanecer em Paris, ca-
pital francesa, até o final das investigacdes.
O CEO ¢é acusado® de recusar-se a fornecer
informacdes as autoridades, ser cumplice
na administracao de uma plataforma asso-
ciada ao crime organizado e estar envolvido
em delitos como trafico de drogas e fraude,
dentre outros.

Em uma resposta a sua prisdo, possivel-
mente influenciada por temor de agdes glo-
bais semelhantes, Durov declarou em seu
proprio canal do Telegram que a empresa
fez uma alteracado em sua politica de privaci-
dade, afirmando que agora fornecera ende-
recos IP e numeros de telefone dos usuarios
as autoridades competentes em resposta a
solicitacdes legais validas.
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Metodologia

Foi realizada uma andlise detalhada dos
comentarios nas denuncias para identificar
URLs derivadas do Telegram que nao esta-
vam diretamente incluidas na denuncia prin-
cipal ou estavam sendo compartilhadas nos
proprios canais ou grupos. Quando um link
denunciado foi confirmado como ativo, fo-
ram examinadas as conversas nos grupos
e canais para verificar se havia comparti-
lhamento ou comercializagao de material
de abuso ou exploracdo sexual infantil. E
importante destacar que o mapeamento se
concentrou em conteudo textual, sem incluir
uma analise aprofundada das midias (vide-
0s, audios e imagens) compartilhadas nos
grupos e canais.

A analise buscou identificar palavras-cha-
ve, hashtags, emaojis, acrbnimos ou termos

Resultados quantitativos

A andlise manual dos 874 links denuncia-
dos a SaferNet, relacionados a crimes de
abuso e exploracéo sexual infantil no Tele-
gram, revelou que, entre as URLs, dos 149
links ativos, 41 (27,5%) continham palavras-
-chave, termos, acrbnimos, hashtags, emo-
jis ou informacdes relevantes na indexacao,
compartilhamento e comercializagao de ma-
teriais de abuso sexual infantil de criancas e
adolescentes. Das 40 URLs, 30 (75%) con-
tinham material explicito.

Esses valores apresentam disparidades
porque muitos dos links ativos contém por-
nografia consensual entre adultos, sendo in-
corretamente denunciados como material de
exploracéo sexual infantil. No entanto, ainda
que sejam locais para venda de conteudo
consensual, muitos usuarios escrevem bus-
cando midias de exploracao sexual infantil, e
essas mensagens acabam entrando no ma-
peamento de palavras-chave e termos.

relevantes, bem como dados de contexto,
incluindo termos que poderiam se referir
tanto a exploracao sexual infantil quanto a
géneros pornograficos consensuais entre
adultos, como “incesto”. Conduzida simul-
taneamente a verificacdo da atividade dos
links, a checagem manual buscou determi-
nar trés critérios: situacao do link (se esta
ativo, desativado ou invalido), se havia a pre-
senga de conteudo sexual (consensual, licito
ou ilicito) e o nivel de atividade do canal (nu-
mero de usuarios ou inscritos, termos e pa-
lavras-chave). Ao determinar que uma URL
denunciada estava ativa, em seguida foram
analisadas as conversas nos grupos e ca-
nais para verificar se havia compartilhamen-
to ou comercializacdo de material de abuso
ou exploracao sexual infantil.

A andlise detalhada dos canais e grupos
no Telegram permitiu identificar 190 elemen-
tos associados ao compartilihamento de
material de exploracéo sexual infantil. Esses
dados estao disponiveis em anexo e incluem
147 palavras-chave, 12 acronimos, 17 da-
dos de contexto, 10 nomes de colegdes, 2
hashtags e 1 emoji. A maioria dos grupos
e canais denunciados a SaferNet estava em
idiomas além do portugués, como inglés e
espanhol, o que reflete a globalizacéo e a
interconexao da internet, que permitem a
disseminacédo de conteudo em diferentes
idiomas. Foram, ainda, encontrados links
em japoneés, russo, francés, vietnamita e tai-
landés, demonstrando a vasta amplitude da
disseminacao desse tipo de conteudo.

A distribuicao linguistica dos 190 dados
mapeados revelou que 91 (47,9%) eram em
portugués, 32 (16,8%) eminglés, 39 (20,5%)
em espanhol, 26 (13,7%) eram uma mistura



de dois ou mais idiomas e 2 (1,1%) nao es-
tavam vinculados a qualquer idioma. Ja dos
30 canais ou grupos contendo material de
exploracédo sexual infantil explicito, 9 eram
indexados com lingua estrangeira.

A popularizagao de palavras-chave como
“child porn”, “pornografia infantil” e a sigla
“cp” [para child porn] para compartilhamen-
to de material de exploracao sexual infantil
desde o inicio da internet pode ter contri-
buido para essa variacao linguistica. Nesse
sentido, é importante notar que o Telegram
nao bloqueia automaticamente o uso des-
sas palavras ou siglas, 0 que pode facilitar a
disseminacéo de conteudo ilegal.

Entre 41 URLs que continham palavras-
-chave e outros termos associados a dis-
tribuicdo e comercializagcdo de material de
exploracdo sexual infantil, 26 tiveram seu
numero de membros (No caso de grupos) ou
inscritos (no caso de canais) mapeados. A
meédia total de participantes apds essa co-

Captura de tela de ndmero 1, retirada do grupo

leta de dados foi de 32.478, com a maior
comunidade tendo mais de 200 mil partici-
pantes e a menor 23.

Do acesso: URLs inativas ou invalidas, robds de verificacao

Durante o mapeamento, 393 links fo-
ram removidos e 331 foram considerados
invalidos ou expirados. A exclusao ou ex-

piracdo de um link de compartilhamento
pode ocorrer por trés motivos: o link nao
€ mais necessario, ha uma programacao



para expiracdo apos um determinado
tempo ou numero de usos, ou O convite
foi revogado.

Embora a maioria das URLs denuncia-
das esteja excluida, removida ou invalida,
iSSO nao significa que a comunidade em
questao tenha sido efetivamente respon-
sabilizada por comportamentos crimino-
sos. Muitas vezes, isso indica apenas que

a comunidade migrou para um novo link de
convite ou mudou de plataforma.

Essa pratica € comum apds o Telegram
anunciar sua colaboragao com autoridades
internacionais, fornecendo dados em res-
posta a pedidos de informacéo. Portanto, a
exclusao de determinadas URLs nao deve
ser vista como uma solucéo definitiva para
O problema.




Pagamento por contetidos criminosos

O Telegram tem sido amplamente utilizado
para a comercializacdo de materiais de explo-
racao sexual infantil e o suporte financeiro para
outros crimes. Essa atividade ilegal é realizada
por meio de diversos métodos, incluindo o uso
de criptomoedas, pagamento direto via PIX
aos vendedores ou via robds de pagamento.

A Circular 3682 do Banco Central do Brasil
estabelece que os instituidores de arranjos de
pagamento que nao fazem parte do Sistema
de Pagamentos Brasileiro (SPB) devem forne-
cer informacdes detalhadas sobre os instru-
mentos de pagamento emitidos no ambito do
arranjo®.

Em algumas comunidades, o0s usuarios
s&o orientados a fazer pagamentos por meio
do PIX, o que pode ocorrer de duas manei-
ras: por meio de um robd de pagamento
que atua como intermediario ou mediante
0 envio do comprovante de pagamento em
mensagem privada para o administrador do
grupo ou canal.

Muitas vezes, denunciantes que se diri-
gem a SaferNet anexam essas chaves em

Os robbs de pagamento sdo aplicacdes
desenvolvidas para processar transagdes
financeiras dentro do préprio Telegram. A
empresa afirma que existem mais de 10 mi-
Ihdes desses robds conectados ao seu ser-
vidor, permitindo que desenvolvedores criem
contas especiais que nao necessitam de um
numero de telefone para configuracao™.

De acordo com a empresa, esses robos
operam com um sistema de criptografia ge-
renciado pelos desenvolvedores, 0 que Su-
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Isso inclui:

¢ Tipo de instrumento: cartdo de
credito, cartdo de deébito, transferéncia
bancaria, etc.

¢ Funcionalidades disponiveis: pa-
gamentos, saques, recargas, etc.

* Meios de acesso e utilizacao:
aplicativo movel, site, cartao fisico,
etc.

e QOutras informacdes relevantes sobre
0 instrumento de pagamento oferecido
no contexto do arranjo.

seus comentarios ao formalizar a denuncia,
embora a organizacao nao tenha a respon-
sabilidade ou a capacidade de atribuir cul-
pabilidade a essas pessoas. E importante
destacar que, conforme ja reportado pela
imprensa nacional, criminosos costumam
usar dados bancarios roubados ou de “la-
ranjas” para terceirizar os pagamentos, di-
ficultando a identificacdo dos verdadeiros
responsaveis'©.

gere que a plataforma nao teria acesso dire-
to as chaves de criptografia utilizadas para
proteger os dados dos robds. No entanto, a
falta de comprovacgdes verificaveis por tercei-
ros levanta sérias duvidas sobre a veracida-
de dessas alegacoes e a real seguranga dos
dados envolvidos. Em contraste, o WhatsA-
pp disponibiliza desde 2016 um white paper
técnico que detalha o funcionamento de sua
criptografia, permitindo que especialistas e
profissionais da area verifiguem a preciséo



de suas afirmagdes’.

O Telegram afirma nao processar paga-
mentos diretamente em transacOes feitas
por robds, dependendo de 23 provedores
de pagamento distintos que alcangcam 200
paises, sendo esses provedores 0s respon-
saveis por coletar e armazenar todas as in-
formacdes sensiveis, e ndo o Telegram ou
seus desenvolvedores. Apds obter essas
informacdes, foi realizada uma pesquisa
para identificar as informacdes de registro
de cada um desses 23 provedores, como
pode ser visto no anexo de numero 2 deste
relatorio.

Em cinco casos, esses dados estavam
indisponiveis, impossibilitando a obtencéo
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de informacdes factuais e verificaveis sobre
0 nome de registro, pais de registro, poli-
ticas ou termos especificos que falam so-
bre a jurisdicao dessas empresas. Nas ou-
tras 18 empresas, a distribuicao geografica
se concentra principalmente na Russia (6
ocorréncias), Ucrania (5 ocorréncias), Uz-
bequistdo (2 ocorréncias) e Cazaquistéo (2
ocorréncias), com uma ocorréncia cada em
Hong Kong, Chipre, Reino Unido, Camboja
e Etiopia. Atraveés da plataforma OpenSanc-
tions.org, a SaferNet pdde confirmar que ao
menos quatro (YooMoney, Sberbank, PSB,
Bank 131) das empresas de processamento
de pagamento ja sofreram sancdes interna-
cionais.



Usuarios também utilizam outras formas
de pagamento, como criptomoedas, atra-
vés da “carteira virtual” do proprio Telegram.
Chamada de TON Space, essa funcionalida-
de esta disponivel apenas em alguns paises,
como o Brasil.

Apoés aceitar os termos, o usuario é di-
recionado para a pagina inicial da carteira,
onde pode:

e Depositar dinheiro mediante cartdes de
credito;

e Gerar um QR code para pagamento por
carteira externa;

Capturas de tela de nimeros 2 e 3,
retirada da carteira do Telegram.

e Usar o mercado P2P (peer-to-peer), onde
€ possivel trocar ativos financeiros direta-
mente com outros usuarios.
Alternativamente, para usar apenas o
robd de processamento de pagamentos
sem vinculo a carteira do Telegram, 0s usu-
arios devem comprar “estrelas”, que funcio-
nam como uma moeda virtual utilizada den-
tro da plataforma. Essas estrelas permitem
realizar diversas transacdes, como a compra
de produtos e servicos oferecidos por bots
e miniaplicativos, bem como o envio de pre-
sentes para criadores de conteldo™.

Captura de tela de niimero 4, retirada do

robd de carteira do Telegram.

Uso de inteligéncia artificial generativa

O problema da producao de materiais de
exploracéo sexual infantil por meio da inteli-
géncia artificial generativa esta se espalhando
para o Telegram. O mapeamento de palavras-
-chave identificou trés termos, entre 190, que
se referem ao uso da inteligéncia artificial na
geracao de conteudo sexual infantil: “deepnu-
des”, “deepcum” e “deepaudio”. A SaferNet
nao testou a criagdo de materiais ilegais, mas
ao iniciar a interacdo com robds que produ-
zem e vendem conteudo desse tipo, foi possi-
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vel observar que eles afirmam ser capazes de
“nudificar” imagens, ou seja, remover as rou-
pas com inteligéncia artificial.

Apenas um dos robds era explicito sobre
Seu Uso para geracado de midias criminosas,
como deepfakes sexuais. Ja 0s outros robds
advertem 0s usuarios sobre 0 uso dos robds
para geracao de imagens que violassem as
leis locais, mas nao forneciam informagdes
claras sobre se realizavam uma analise de to-
dos os conteudos criados para denunciar 0s



legais as autoridades ou ao proprio Telegram.

Em julho de 2024, um relatério da Internet
Watch Foundation (IWF) destacou que o nu-
mero de imagens e videos de abuso infantil
criados artificialmente e publicados na dark
web (parte da internet que ndo é indexada
por mecanismos de busca e requer software
especifico para acesso) aumentou 17% em
comparacao com o semestre anterior, com o
conteudo se tornando cada vez mais explici-
to e realista’. Existe um mercado digital para
esse tipo de material.

Usuarios estao utilizando a plataforma de de-
senvolvimento de robds do Telegram como inter-
mediaria na criacéo desses e de outros tipos de
materiais criminosos, facilitando a conexao com
possiveis compradores diretamente no aplicati-
VO, incluindo transacdes financeiras.

Um dos canais que vende esse tipo de con-
Vel
Il tinha mais de 46 mil inscritos até o final de
setembro de 2024. O canal anuncia a venda
de midias artificialmente geradas de mulheres
celebridades brasileiras maiores de idade, e
oferece a producado de audios e midias per-
sonalizadas por R$ 19,90 e R$ 25 por minuto,
respectivamente. Além disso, ha uma assina-
tura vitalicia por R$ 79,99 que da acesso a
todas as imagens geradas pelos administra-
dores. O pagamento ¢ feito por meio de cha-
ve PIX, com o acesso mediado pelo envio de
comprovante para o administrador do canal. E
importante notar que, em nenhum momento,
0 vendedor menciona que € proibido produzir
deepfakes sexuais de criancas e adolescen-
tes.

Robos de verificacao

Em muitos casos, administradores de canais
e grupos utiizam robbs para controlar o aces-
SO ao conteudo publicado, seja mediante paga-
mento ou mediante compartilhamento, exigindo
que 0s usuarios compartilhem o link varias vezes
antes de obterem acesso as midias.

Essa pratica ndo apenas incrimina os usua-
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Captura de tela de nimero 5, retirada do perfil
no Telegram.

ou

Captura de tela de nimero 6, retirada do canal

ros, mas também permite que os administra-
dores coletem informacdes sobre eles, que po-
dem ser utilizadas para fins ilicitos. Em média, os
usuarios precisam compartilhar o link entre trés a
CiNCOo vezes para acessar as midias, conforme o
padrao observado durante 0 mapeamento.
Essa estratégia aumenta a visibilidade e a
popularidade do canal ou grupo, criando uma
sensacao de exclusividade que desperta a



curiosidade dos usuarios. No entanto, essa
abordagem também pode ser empregada
para disseminar conteudo ilegal ou coletar in-
formacoes pessoais.

Adaptacao dos canais

Alguns canais podem ser readaptados por
seus administradores para que apenas o histori-
co de conversas armazene material de explora-
cao sexual infantil, enquanto as mensagens ini-
ciais contenham conteldos e midias aleatdrias,
podendo, assim, “despistar” novos usuarios,
moderadores de conteldo ou autoridades.

Um caso especifico ilustra a complexidade
da situacéo: o canal I O c
contava com cerca de 2.296 membros — até
o final do mapeamento — e inicialmente fun-
cionava como uma comunidade de troca de
material de exploracdo sexual infantil. Com o
tempo, 0 canal comegou a anunciar um “apli-
cativo que ensina inglés para criangas” na pri-
meira infancia, levantando questdes sobre suas
intencdes. Uma andlise detalhada do historico
de mensagens do canal, que n&o foi apagado,

Captura de tela de ndmero 8, retirada do canal
mostrando mensagens de setembro.

I Captura de tela de
nimero 7, retirada do canal
]
I
I

no entanto, revelou pelo menos 11 palavras-
-chave, acrbnimos e termos que indicavam a
verdadeira natureza do canal, incluindo “troco
cp”. Esse exemplo ilustra um fendbmeno obser-
vado durante a andlise: a disponibilidade de ca-
nais e grupos depende de uma multiplicidade
de fatores, incluindo a preservacao do histérico
de conversas pelos administradores.

Captura de tela de ndmero 9,
retirada do canal ,
mostrando mensagens de

marco de 2024, que n3o foram
deletadas.




Conteudo “autogerado”

A analise dos links ativos revelou que
muitos canais identificados como meios
criminosos compartilham ou comercializam
midias de exploracao sexual infantil
geradas por criancas e adolescentes. Dos
30 canais com conteudos explicitos, pelo
menos 2 eram dedicados exclusivamente

ao compartilhamento desse tipo de
material.

Essas imagens, classificadas como
“material autogerado”  (Self-generated

Child Sexual Abuse Material - CSAM)'®,
podem ter sido obtidas por meio de
aliciamento virtual ou sextorsao. A maioria
dos conteldos observados era de meninos,
compartilhados em canais de pornografia,
exploracdo ou comércio sexual LGBTQ+.
Em algumas comunidades, o0 mapeamento
também encontrou mensagens de supostas
criancas e adolescentes anunciando essas
midias.

EmboraaSaferNetndotenhaconseguido
confirmar aidentidade real desses usuarios,
esses casos Sao cruciais para analise e
verificacdo, pois, se confirmados, podem
indicar situacdes de vulnerabilidade social
e abandono parental.

Esse problema de material autogerado
nao se limita ao Telegram, embora essa
plataforma ainda desempenhe um papel
relevante. Um relatério do Observatoério
da Internet da Universidade de Stanford,
publicado em 2023, identificou que criancas
e adolescentes que produzem esse tipo de
conteudo compartilham links para canais no
Telegram em seus perfis em outras redes
sociais, como Instagram e X',

O relatério também destaca que o
Telegram é a unica plataforma que nao
possui politicas explicitas para combater,
fiscalizar ou moderar ativamente o abuso
e a exploracdo sexual infantil. Nesse
contexto, 0s pesquisadores afirmam
que “os termos de servico do Telegram
permitem implicitamente o material de
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Captura de tela de namero 10, retirada do canal
no Telegram. Exemplo de contelido
autogerado compartilhado sem consentimento.

Captura de tela de nimero 11, retirada do canal
no Telegram.

Exemplo de contetdo autogerado compartilhado sem
consentimento.

exploragcao sexual infantil online em sua
plataforma, desde que seja compartilhado
em grupos privados ou mensagens diretas.



Vieses de género e orientacao sexual

A analise dos dados utilizados para indexacao
e comercializacao de material de exploracao
sexual infantil revelou vieses significativos em
relac&o ao género e identidade sexual.

Termos e palavras-chave especificos foram
identificados para se referir a colecdes ou
conteldos autogerados por adolescentes trans,
especialmente meninas trans, e adolescentes
meninos gays. Essa tendéncia sugere uma

Outros crimes sexuais

O presente mapeamento inicial teve por
foco crimes de exploragdo sexual infantil,
embora existam casos de crimes sexuais
virtuais contra adultos, como a divulgagao nao
autorizada de imagens intimas de celebridades
e influenciadores, e esses casos Ssejam
frequentes. Nesse sentido, 0 mapeamento
identificou uma busca ativa por imagens de
nudez de trabalhadoras sexuais que vendem
conteudo sexual online e de influenciadoras

exploracdo especifica e sistematica desses
grupos, que sao mais suscetiveis a abusos e
violéncias devido a sua condicdo de minoria.
A falta de visibilidade e representacao desses
grupos em espagos de poder e tomada
de decisdo pode exacerbar a exploracao,
especialmente Nnos casos de comercializacéo de
conteudos autogerados. Isso torna ainda mais
dfficil a identificacéo e combate a esses crimes.

compartihadas sem  consentimento. E
importante frisar que foram encontrados canais
dedicados a comercializacao desses conteudos
vazados. Esses grupos incluem imagens
de celebridades, especialmente mulheres, e
criancas e adolescentes ou jovens adultas,
na faixa de 18 a 20 anos. E valido ressaltar, e
este € um ponto de reforco, o espraiamento do
uso do Telegram como espaco para que acoes
delituosas se perpetuem sem controle preventivo
Ou repressivo, resultando em usuarios que se
sentem impunes.



Legislacao nacional

A legislacdo brasileira atual é baseada
na protecdo constitucional a crianca e ao
adolescente, estabelecida pelo Estatuto da
Crianca e do Adolescente (Lei 8.069/1990).
Esse estatuto visa concretizar o principio do
melhor interesse do menor, que foi estabe-
lecido na Declaracédo dos Direitos da Crian-
ca de 1959 e expresso em seu art. 3% “A
crianca e o adolescente gozam de todos os
direitos fundamentais inerentes a pessoa hu-
mana, sem prejuizo da protecado integral de
que trata esta Lei, assegurando-se-lhes, por
lei ou por outros meios, todas as oportuni-
dades e facilidades, a fim de lhes facultar o
desenvolvimento fisico, mental, moral, espi-
ritual e social, em condicdes de liberdade e
de dignidade.”

O Estatuto da Crianca e do Adolescen-
te tem um conjunto de regras e principios
que funcionam como diretriz hermenéutica e
normas de prevencao e repressao de com-
portamentos contrarios aos interesses de
sujeitos de direito especificos, se propondo
a importancia de valorizar criangas e adoles-
centes como pessoas em desenvolvimento,
conforme explica o art. 6° da referida norma:

e Art. 6° Na interpretacao desta Lei le-
var-se-ao em conta os fins sociais a que ela
se dirige, as exigéncias do bem comum, 0s
direitos e deveres individuais e coletivos, e
a condicao peculiar da crianca e do adoles-
cente como pessoas em desenvolvimento.

Sendo um dever constitucional da socie-
dade e do Estado zelar pelas criancas e ado-
lescentes, o ECA procura criminalizar con-
dutas que coloquem em risco a formacao e
desenvolvimento sadio daquelas e daque-
les, tipificando uma série de condutas que
abrangem crimes omissivos, COMISSIVOsS,
dolosos e culposos, com penas entre reclu-
séo, detencao e multa, isoladas ou cumulati-
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vamente. E importante destacar que o rol de
crimes previsto no ECA nao é exaustivo, ou
seja, existem outros tipos penais previstos
em outros diplomas legislativos que tutelam
criancas e adolescentes.

No ECA, especificamente em relacao ao
tema desse mapeamento, temos como cri-
me condutas:

Art. 241. \Vender ou expor a venda foto-
grafia, video ou outro registro que contenha
cena de sexo explicito ou pornografica en-
volvendo crianca ou adolescente: (Redacao
dada pela Lei n° 11.829, de 2008)

- Pena - reclusao, de 4 (quatro) a 8 (oito)
anos, e multa. (Redacao dada pela Lei n°
11.829, de 2008)

e Art. 241-A. Oferecer, trocar, disponibili-
zar, transmitir, distribuir, publicar ou divulgar
por qualquer meio, inclusive por meio de
sistema de informatica ou telematico, foto-
grafia, video ou outro registro que contenha
cena de sexo explicito ou pornografica en-
volvendo crianca ou adolescente: (Incluido
pela Lei n° 11.829, de 2008)

- Pena — reclusdo, de 3 (trés) a 6 (seis)
anos, e multa. (Incluido pela Lei n° 11.829,
de 2008)

-« § 1 0 Nas mesmas penas incorre

guem: (Incluido pela Lei n°® 11.829, de

2008)

« | -=assegura 0s meios ou servi-
COS para 0 armazenamento das fo-
tografias, cenas ou imagens de que
trata o caput deste artigo; (Incluido
pela Lei n° 11.829, de 2008)

« Il - assegura, por qualquer
meio, 0 acesso por rede de com-
putadores as fotografias, cenas ou
imagens de que trata o caput deste
artigo. (Incluido pela Lei n° 11.829,
de 2008)



.« § 2 0 As condutas tipificadas nos in-
cisos | e Il do § 1 o deste artigo sé&o pu-
niveis quando o responsavel legal pela
prestacao do servico, oficialmente noti-
ficado, deixa de desabilitar 0 acesso ao
conteudo ilicito de que trata o caput des-
te artigo. (Incluido pela Lei n°® 11.829, de
2008)

¢ Art. 241-B. Adquirir, possuir ou armaze-
nar, por qualquer meio, fotografia, video ou
outra forma de registro que contenha cena
de sexo explicito ou pornografica envolven-
do crianca ou adolescente: (Incluido pela Lei
n° 11.829, de 2008)

- Pena — reclusado, de 1 (um) a 4 (quatro)
anos, e multa. (Incluido pela Lei n° 11.829,
de 2008)

« §1 0 A pena é diminuida de 1 (um) a
2/3 (dois tercos) se de pequena quanti-
dade o material a que se refere o caput
deste artigo. (Incluido pela Lei n® 11.829,
de 2008)
« § 2 0 Nao ha crime se a posse ou O
armazenamento tem a finalidade de co-
municar as autoridades competentes a
ocorréncia das condutas descritas nos
arts. 240, 241, 241-A e 241-C desta Lei,
quando a comunicacao for feita por: (In-
cluido pela Lei n° 11.829, de 2008)
« | = agente publico no exercicio
de suas funcdes; (Incluido pela Lei
n° 11.829, de 2008)
« Il = membro de entidade, legal-
mente constituida, que inclua, en-
tre suas finalidades institucionais, o
recebimento, 0 processamento e o
encaminhamento de noticia dos cri-
mes referidos neste paragrafo; (In-
cluido pela Lei n° 11.829, de 2008)
« Il - representante legal e fun-
cionarios responsaveis de provedor
de acesso ou servigo prestado por
meio de rede de computadores, até
o recebimento do material relativo a
noticia feita a autoridade policial, ao
Ministério Publico ou ao Poder Ju-

diciario. (Incluido pela Lein® 11.829,
de 2008)

. § 3 0 As pessoas referidas no
§ 2 o deste artigo deverao manter
sob sigilo o material ilicito referi-
do. (Incluido pela Lei n° 11.829, de
2008)

e Art. 241-C. Simular a participacéo de
crianca ou adolescente em cena de sexo
explicito ou pornografica por meio de adul-
teracdo, montagem ou modificagcao de fo-
tografia, video ou qualquer outra forma de
representacao visual: (Incluido pela Lei n°
11.829, de 2008)

- Pena - reclusao, de 1 (um) a 3 (trés) anos,
e multa. (Incluido pelaLein®11.829, de 2008)

- Paragrafo Unico. Incorre nas mesmas
penas quem vende, expde a venda, disponi-
biliza, distribui, publica ou divulga por qual-
quer meio, adquire, possui ou armazena o
material produzido na forma do caput deste
artigo. (Incluido pela Lei n° 11.829, de 2008)

o Art. 241-D. Aliciar, assediar, instigar
ou constranger, por qualquer meio de co-
municagao, crianga, com o fim de com ela
praticar ato libidinoso: (Incluido pela Lei n°
11.829, de 2008)

- Pena - reclusao, de 1 (um) a 3 (trés) anos,
e multa. (Incluido pelaLein®11.829, de 2008)

- Paragrafo unico. Nas mesmas penas in-
corre quem: (Incluido pela Lei n°® 11.829, de
2008)

. | -facilita ou induz 0 acesso a crianca

de material contendo cena de sexo ex-

plicito ou pornografica com o fim de com
ela praticar ato libidinoso; (Incluido pela

Lei n®11.829, de 2008)

« Il - pratica as condutas descritas no

caput deste artigo com o fim de induzir

crianca a se exibir de forma pornografica
ou sexualmente explicita. (Incluido pela

Lei n° 11.829, de 2008)

e Art. 241-E. Para efeito dos crimes pre-
vistos nesta Lei, a expressao “cena de sexo



explicito ou pornografica” compreende qual-
quer situacdo que envolva crianga ou ado-
lescente em atividades sexuais explicitas,
reais ou simuladas, ou exibicdo dos orgaos
genitais de uma crianga ou adolescente para
fins primordialmente sexuais. (Incluido pela
Lei n°11.829, de 2008)

E fundamental prestar atencdo aos ver-
bos que descrevem as condutas tipificadas,
POIS ISSO representa um dos maiores desa-
fios legislativos para a protecao de criancas
e adolescentes diante da tecnologia. As
condutas tipicas buscam abranger o maior
numero possivel de acdes, em virtude da
taxatividade da lei penal, que exige a previ-
sao anterior da conduta delituosa para haver
punicdo. Por exemplo, antes de 2008, a si-
mulacao da participagao de uma crianca em
uma cena de sexo explicito por meio de re-
cursos de adulteracao nao era considerada
crime. Além disso, é importante observar a
ampla criminalizacao de sujeitos, que abran-
ge desde aqueles que vendem até os que
armazenam oOu recrutam criancas, mesmo
que néo produzam o material pornografico.

O artigo 241-A foi elaborado para abordar
especificamente 0 uso da computagcao e da
internet. No tema 393, o Supremo Tribunal
Federal definiu a competéncia da Justica Fe-
deral para julgar esses delitos quando prati-
cados por meio da rede mundial de compu-
tadores, implicando uma maior organizagao
na repressao e combate a esses crimes. A

Convencoes internacionais

Existem varias convencgdes e protoco-
los internacionais, com mais de 40 anos de
existéncia, que visam combater a explora-
cao sexual e 0 abuso infantil, fornecendo um
marco legal e de cooperacao internacional
para proteger os direitos e a segurancga das
criangas.

A Convencao sobre os Direitos da
Crianca (CDC) ¢ um instrumento funda-
mental que estabelece os direitos humanos
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norma do art. 241-E merece atencao espe-
cial, ao estabelecer uma diretriz hermenéu-
tica que define o conteudo da expressao
“cena de sexo explicito ou pornogréfica”,
conectando-a aos fins sexuais pretendidos.
O Supremo Tribunal de Justica ja se mani-
festou, alertando que essa definicado n&o se
limita apenas as imagens no qual a genita-
lia da crianga ou adolescente esta exposta
(Vide informativo 729, 21 de marco de 2022).

A doutrina apresenta divergéncias, com
alguns especialistas acreditando na possibi-
lidade de aplicacdo das normas existentes
e outros defendendo a necessidade de uma
tipificacao especifica. Ha um debate em an-
damento sobre a aplicacdo dessas normas
em casos de conteudos criminosos gera-
dos por sistemas de inteligéncia artificial.
Atualmente, projetos de lei (PL 2.338/23,
PL 5.467/23, PL 9.930/18, entre outros)
estdo sendo discutidos no Congresso Na-
cional. A questéo central € se o art. 241-C,
que trata da simulagao, pode ser aplicado
a esses conteudos, uma vez que o tipo pe-
nal prevé que é crime simular a participacao
de criancas ou adolescentes em cenas de
sexo explicito ou pornografico por meio de
adulteracao, montagem ou modificagcdo de
fotografias, videos ou qualquer outra forma
de representacdo visual. Assim, € razoavel
considerar que a norma pode abranger a uti-
lizacdo de deepfakes que retratem criancas
ou adolescentes’’.

voltados a protecédo da infancia e da ado-
lescéncia. Adotada pela Assembleia Geral
das Nacodes Unidas em 1989, a CDC reco-
nhece criancas e adolescentes como sujei-
tos de direito e impde obrigacdes aos paises
signatarios, como o Brasil, para proteger e
defender esses direitos. A convencao deter-
mina que todos 0s paises devem proteger
as criancas contra todas as formas de ex-
ploracdo e abuso sexual, incluindo aquelas



que ocorrem por meio das tecnologias de
informacgao e comunicacao.

O Protocolo Facultativo a Con-
vencao sobre os Direitos da Crianca
(PFVC), da Organizacao Internacional do
Trabalho (OIT), em vigor desde 2002, de-
fine a pornografia infantil como qualquer
representacdo de uma crianga envolvida
em atividades sexuais explicitas, reais ou
simuladas. Este protocolo exige que o0s
Estados Partes tipifiqguem como crime a
producao, distribuicdo e posse de mate-
riais relacionados ao abuso sexual infantil.

A Convencao 182 da OIT, em vigor des-
de 2000, proibe as piores formas de traba-
lho infantil, incluindo a pornografia infantil,
e exige que os Estados-membros, como o
Brasil, adotem medidas para eliminar essas

praticas. A convencao classifica as piores
formas de trabalho infantii como aquelas
que envolvem escraviddo, trabalho forca-
do, prostituicao, producao de pornografia e
qualquer atividade que prejudique a saude,
seguranga ou moral das criangas.

Recentemente, a Convencao das Na-
¢coes Unidas sobre Cibercrimes, apro-
vada em 9 de agosto de 2024, estabelece
obrigacoes para os Estados-membros em
relacdo aos crimes virtuais sexuais. Os ar-
tigos 14 a 16 da convencao abordam es-
pecificamente a exploragao sexual infan-
til e outros crimes sexuais cometidos por
meio de tecnologias de informagao e co-
municacao, reforcando a necessidade de
uma resposta global e coordenada a esses
desafios contemporéaneos.




ANEAL

Provedores de pagamento

Nas cinco ocorréncias de “dados indisponiveis”, a empresa nao tinha informacdes
suficientemente transparentes para determinacdao de um ou mais dos critérios a seguir: nome
de registro, pais de registro, politicas ou termos especificos que mencionam a jurisdicao a qual

esta submetida.
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