Seguranga, privacidade
e reputagao

Q’ Objetivos

Ampliar a percepcao sobre as consequéncias do compartilhamento de infor-
macoes pessoais online a propria segurancga, privacidade e reputacao.
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= Materiais ~ @ Tempo estimado

- Roteiro impresso;
- Papéis e canetas;
- Dispositivos com acesso a Internet.
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50 minutos
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i Passos da atividade ~

1. Sensibilizacao: Personalizando os resultados! (10 min.);

2. Uma pesquisa, muitas perguntas! (20 min.);

3. Entrando no #SID2024: Como beneficiar minha rede com o tema
da Privacidade? (20 min.).
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o Sensibilizacao: Personalizando os resultados! ~

Inicie com a seguinte sensibilizacao:

"Todas as informacodes estao disponiveis online, basta pesquisarmos por ela. Mas
COMO sera que a sua imagem € construida online? Sera que ali ha informacdes
coerentes e representativas sobre vocé? Isso seria algo benéfico ou prejudicial?
Daqui a pouco vamos fazer essa pesquisa, mas primeiro vamos refletir juntos!"

ApOs isso, levante os seguintes questionamentos as pessoas participantes:

a) "Vocé ja pesquisou seu nome em um servico de busca, como o Google ou em
Redes Sociais? Se sim, o que ja encontrou?"

b) "Escreva em seu caderno ou dispositivo trés informacdes que gostaria de obser-
var nos resultados da pesquisa pelo seu proprio nome na Internet"

9 Uma pesquisa, muitas perguntas!

Auxilie na divisao de grupos de acordo com o numero total de participantes.
Recomenda-se que haja grupos contendo de trés a cinco integrantes. E entao,
instrua:

"Agora € hora da verdade: pesquise seu nome em qualquer buscador, como o
GCoogle, Bing ou, até mesmo, em Redes Sociais. Lembrando que cada um podera
trazer resultados muito diferentes. Com base nisso, vamos conversar a partir de
algumas perguntas!"

ApPOS essa instrucao, levante os seguintes questionamentos aos grupos:

a) "Considerando os primeiros resultados da pesquisa sobre seu nome, vocé se
sente confortavel com essas informacgoes?"

b) "Olhando para esses resultados, 0 que uma pessoa que Nao conhece vocé pen-
saria a seu respeito? Divida sua resposta com o grupo, falando sobre si em terceira
pessoa e se baseando em suas informacdes disponibilizadas online. Algo como:
Fulana (seu nome) tem perfil nas redes... Gosta de... J&a morou em... Trabalha em...
Ja estudouem.."

E possivel conduzir uma breve reflexdo sobre o quao representativos s&o os resul-
tados acessados por meio da pesquisa - a si e as outras pessoas participantes.
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e Entrando no #S51D2024: Como beneficiar minha rede

com o tema da Privacidade?

E possivel manter os grupos ou dissipa-los. Conduza a Ultima parte da seguinte
maneira:

"A atividade pode ter trazido varias ideias sobre nossa privacidade, reputacao e até
seguranca online. Como podemos levar essas ideias para outras pessoas de nossas
redes de contato? Podemos fazer textos, ilustracoes, videos, podcasts ou modali-
dades mistas!”

O objetivo envolve produzir materiais compartilhaveis com outros grupos da orga-
nizacao ou, preferencialmente, publicavel nas redes. Sugira a(s) alternativa(s) que
mais faca(m) sentido a organizacao, dentre as listadas abaixo:

a) "“Podemos fazer um texto-resumo de cinco linhas sobre as reflexdes e/ou prati-
cas mais valiosas vistas hoje. Assim, podemos fazer uma arte para imprimir ou
montar um post em formato de carrossel com base nesse texto!”

b) “Podemos tirar fotos das anotacdes feitas por varios participantes - mantendo
suas privacidades - como uma forma de registro. Isso pode virar uma publicacao
com nossas reflexdes sobre o tema da seguranca, privacidade e reputacao!”

c) “E possivel aproveitar registros em video ou fotos que fizemos dos momentos ao
longo da atividade e publicar esses materiais com nossas reflexdes sobre o tema
da seguranca, privacidade e reputacao!”

d) “Podemos gravar videos curtos de pessoas interessadas e dispostas com depoi-
mentos sobre a atividade, para entao fazer uma montagem e compartilhar da
forma que preferirmos!”

Caso os materiais sejam publicados online, indica-se a inclusao das hashtags
#SID2024 e #SaferNet. Agradecemos por concretizar essa propostal Juntos por
uma Internet mais Segura!




